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ZARZADZENIE NR 120/ 16 /12
PREZYDENTA MIASTA TYCHY
z dnia 25 kwietnia 2012 r.
w sprawie zasad postepowania przy przetwarzaniu danych osobowych w Urzedzie Miasta Tychy

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2001 r.
Nr 142, poz. 1591 z p6zn. zm.), art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z pdzn. zm.) oraz rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

zarzadza sie, co nastepuje:

§1
1. Przetwarzanie danych osobowych stuzy realizacji zadan wynikajacych z biezacej pracy i dziatalnosci
Urzedu.
2. Dokumentacja przetwarzania danych prowadzona jest w formie papierowe;j.
3. Dokumentacja jest wdrazana do stosowania na podstawie zarzadzenia, wprowadzanie zmian
w dokumentaciji nastepuje w tej samej formie.

§2
1. Administratorem danych w Urzedzie Miasta Tychy w rozumieniu ustawy jest Prezydent Miasta Tychy.
2. Obowigzki wynikajgce z ustawy Prezydent Miasta Tychy powierza:

1) Pani Ewie TURLEWICZ Sekretarzowi Miasta — Administratorowi Bezpieczenstwa Informac;ji
w zakresie nadzoru nad przestrzeganiem zasad ochrony dotyczacych:

a) stosowanych srodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych osobowych stosownie do zagrozen oraz kategorii danych objetych ochrona,

b) zabezpieczenia danych przed ich udostepnianiem osobom nieupowaznionym, zabraniem przez
osobe nieupowazniong, przetwarzaniem ich z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem;

2) Panu Sebastianowi WIKA Naczelnikowi Wydziatu Informatyki — Administratorowi Systemdow
Informatycznych (ASI_GW!I) w zakresie:

a) tworzenia warunkéw technicznych i organizacyjnych, zapewniajgcych ochrone przetwarzanych
danych osobowych,

b) prowadzenia i przechowywania dokumentacji przetwarzania danych;

c)prowadzenia ewidencji baz danych w systemach informatycznych, w ktérych przetwarzane sg
dane osobowe w Urzedzie Miasta Tychy

d)prowadzenia ewidencji osob zatrudnionych przy przetwarzaniu danych osobowych w systemach
informatycznych i ich identyfikatoréw,

e)prowadzenie ewidencji miejsc [przetwarzania danych osobowych i sposobu ich zabezpieczania,

3) Pani Alicji KULKA Naczelnikowi Wydziatu Geodezji — Administratorowi Systemow Informatycznych
SIT i SOWA (ASI_GWG) w zakresie:
a)tworzenia warunkéw technicznych i organizacyjnych, zapewniajacych ochrone przetwarzanych

danych osobowych,

b)prowadzenia i przechowywania dokumentacji przetwarzania danych;

4) Pani Sylwii UCHNAST — GARA Petnomocnikowi ds. Jakosci — Gtéwnemu Specjaliscie w Wydziale
Organizacyjnym, Kadr i Szkolenia w zakresie opracowywania dokumentacji oraz dokonywania
zmian w dokumentacji na podstawie ztozonych wnioskéw, przedstawianie dokumentacji (zmian)
Administratorowi Danych do zatwierdzenia.

5) kierownikom jednostek organizacyjnych Urzedu, w ktérych nastepuje przetwarzanie danych
osobowych w zakresie tworzenia warunkéw organizacyjnych i przestrzegania zasad ochrony
danych osobowych, o ktérych mowa w rozporzadzeniu i Polityce Bezpieczenstwa w zakresie
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przetwarzania danych osobowych w Urzedzie;

§3
1. Zgodnie zwymogami § 3 ust. 1 rozporzadzenia wprowadza sie do stosowania Polityke Bezpieczenstwa
w zakresie przetwarzania danych osobowych w Urzedzie Miasta Tychy, stanowigcg zatacznik do
niniejszego zarzadzenia.
2. Zgodnie w wymogami § 3 ust. 1 rozporzadzenia wprowadza sie do stosowania Instrukcje zarzgadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych, stanowigca zatgcznik do
Polityki Bezpieczenstwa w zakresie przetwarzania danych osobowych w Urzedzie Miasta Tychy.

§4
Kierownikow jednostek organizacyjnych zobowigzuje sie do zaznajomienia podlegtych im os6b z trescig
zarzadzenia.

§5
Osoby nieprzestrzegajace przepiséw podlegajg sankcjom przewidzianym w rozdziale 8 ustawy o ochronie
danych osobowych.

§6

Nadzér nad wykonaniem Zarzadzenia powierza sie Sekretarzowi Miasta.
§7

Traci moc Zarzadzenie Nr 0152/122/09 Prezydenta Miasta Tychy z dnia 27 lutego 2009 r. w sprawie
okreslenia zasad postepowania przy przetwarzaniu danych osobowych w Urzedzie Miasta Tychy.

§8

Zarzadzenie wchodzi w zycie z dniem podpisania.
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§1

PODSTAWA PRAWNA

.Polityka Bezpieczenstwa” stanowi wykonanie obowigzku, o ktérym mowa w § 4 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentac;ji
przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U.
Nr 100, poz. 1024).

§2
WSTEP

1. Kierownictwo Urzedu swiadome wagi problemoéw zwigzanych z ochrong prawa do prywatnosci,
w tym w szczegolnosci prawa osoéb fizycznych powierzajacych swoje dane osobowe do wtasciwej
i skutecznej ochrony tych danych deklaruje zamiar:

1) podejmowania wszystkich dziatah niezbednych dla ochrony praw i usprawiedliwionych
intereséw jednostki zwigzanych z bezpieczenstwem danych osobowych;

2) statego podnoszenia swiadomosci oraz kwalifikacji oséb przetwarzajacych dane osobowe
w Urzedzie w zakresie problematyki bezpieczenstwa tych danych;

3) traktowania obowigzkéw o0s6b zatrudnionych przy przetwarzaniu danych osobowych jako
nalezacych do kategorii podstawowych obowigzkéw pracowniczych oraz stanowczego
egzekwowania ich wykonania przez zatrudnione osoby;

4) podejmowania w niezbednym zakresie wspotpracy z instytucjami powotanymi do ochrony
danych osobowych.

2. Kierownictwo Urzedu swiadome jest zagrozen zwigzanych z przetwarzaniem przez Urzad danych
osobowych na duzag skale — w tym, w szczegdlnosci, z zagrozen wynikajacych z dynamicznego
rozwoju metod i technik przetwarzania tych danych w systemach informatycznych oraz sieciach
telekomunikacyjnych. Jednoczesnie zamierza doskonali¢ i rozwijaé nowoczesne metody
przetwarzania danych.

3. Kierownictwo Urzedu deklaruje, ze bedzie stale doskonalito i rozwijato organizacyjne, techniczne
oraz informatyczne s$rodki ochrony danych osobowych przetwarzanych zaréwno metodami
tradycyjnymi jak i elektronicznymi tak, aby skutecznie zapobiega¢ zagrozeniom zwigzanym z:

1) infekcjami wirusow i koni trojanskich, ktére instalujac sie na komputerze moga przyczynic sie
do nieautoryzowanego przejecia zasobow komputera lokalnego lub danych przetwarzanych
sieciowo;

2) spamem, wprowadzajgcym nietad informacyjny mogacym stanowié¢ potencjalne zagrozenie
dla informatycznych zasobdéw Urzedu;

3) dostepem do stron internetowych, ktére zaopatrzone sg w skrypty pozwalajace wykradac
zasoby komputera;

4) uzytkowaniem oprogramowania do wymiany plikéw, mogacym stuzy¢ do fatwego skopiowania
pliku poza Urzedem;

5) mozliwoscig niekontrolowanego kopiowania danych na zewnetrzne, przenosne nosniki;

6) mozliwoscig podstuchiwania sieci, dzieki ktéremu mozna zdobyC hasta i skopiowaC objete
ochrong dane;

7) lekcewazeniem zasad ochrony danych polegajacym na pozostawianiu pomieszczenia lub
stanowiska pracy bez ich zabezpieczenia;

8) brakiem $wiadomosci niebezpieczenstwa dopuszczania osob postronnych do swojego
stanowiska pracy;

9) atakami z sieci majgcymi na celu opéznienie lub uniemozliwienie dostepu do danych;

10) dziataniami majagcymi na celu zaburzenie integralnosci danych, w celu uniemozliwienia ich
przetwarzania lub osiggniecia korzysci;

11) kradziezg sprzetu lub nosnikéw z danymi;

12) przekazywaniem sprzetu z danymi do serwisu;

13) innymi zagrozeniami mogacym wystgpi¢ w przysziosci w zwigzku z rozwojem technik i metod
przetwarzania danych.

4. Dane osobowe w Urzedzie Miasta Tychy przetwarzane sg z poszanowaniem obowigzujgcych
w tym zakresie przepiséw prawa, a w szczegodlnosci:

1) przepiséw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz.926 z pézn. zm.) oraz przepisow wykonawczych z nig zwigzanych;
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oo

10.

2) przepisow art.22' § 1 - 5 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy ( Dz. U. z 1998 r.
Nr 21, poz.94 z pdzn. zm.) i przepisow wykonawczych z nig zwigzanych;

3) oraz innych przepiséw ustaw i rozporzadzen normujgcych przetwarzanie danych osobowych
okreslonych kategorii.

Dane osobowe w Urzedzie Miasta Tychy przetwarzane sg w celu realizacji statutowych celéw.

Polityka bezpieczenstwa w zakresie ochrony danych osobowych w Urzedzie Miasta Tychy odnosi

sie do danych osobowych przetwarzanych w zbiorach danych:

1) tradycyjnych, w szczegdlnosci w kartotekach, skorowidzach, ksiegach, wykazach i w innych
zbiorach ewidencyjnych;

2) w systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem
danych osobowych.

Kierownictwo Urzedu realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych

doktada szczegdlnej starannosci w celu ochrony interesow o0so6b, ktérych dane dotycza,

a w szczegolnosci zapewnia, aby dane te byty:

1) przetwarzane zgodnie z prawem;

2) zbierane dla oznaczonych, zgodnych z prawem celdw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami;

3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane;

4) przechowywane w postaci umozliwiajgcej identyfikacje osob, ktérych dotycza, nie dtuzej niz
jest to niezbedne do osiagniecia celu przetwarzania.

Pod szczegdlng ochrong pozostajg wrazliwe dane osobowe wymienione w art. 27 ust.1 ustawy

z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Przetwarzanie danych ujawniajgcych

pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,

przynaleznos¢ wyznaniowa, partyjng lub zwigzkowa, jak réwniez danych o stanie zdrowia, kodzie

genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych skazan, orzeczen

o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych w postepowaniu sadowym lub

administracyjnym dopuszczalne jest tylko w zwigzku z realizacjg celéw statutowych i w granicach

wynikajacych z przepiséw art. 27 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych

osobowych.

Kierownictwo Urzedu realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych

stosuje odpowiednie Srodki informatyczne, techniczne i organizacyjne zapewniajace ochrone

przetwarzanych danych osobowych odpowiednio do zagrozeh oraz kategorii danych objetych

ochrong, a w szczegdlnosci:

1) zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym;

2) zabraniem przez osobe nieuprawniong;

3) przetwarzaniem z naruszeniem ustawy;

4) zmiang, utratg, uszkodzeniem lub zniszczeniem.

Kierownictwo Urzedu realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych

dazy do systematycznego unowocze$niania stosowanych na jego terenie informatycznych,

technicznych i organizacyjnych srodkéw ochrony tych danych. W szczegdlnosci zapewnia

aktualizacje informatycznych $rodkéw ochrony danych osobowych pozwalajacg na

zabezpieczenie przed wirusami, nieuprawnionym dostepem oraz innymi zagrozeniami danych,

ptynacymi z funkcjonowania systemu informatycznego oraz sieci telekomunikacyjnych.

§3
ZAKRES STOSOWANIA

Polityka dotyczy przetwarzania danych osobowych w Urzedzie Miasta Tychy i zawiera nastepujace
dokumenty dotyczgce rozpoznania proceséw na danych osobowych oraz okreslajgce wprowadzone
zabezpieczenia techniczne i organizacyjne zapewniajagce ochrone przetwarzanych danych
osobowych:

1)

wykaz pomieszczen, tworzacych obszar, w ktérym przetwarzane sg dane osobowe — obszar
przetwarzania danych osobowych;

2) wykaz zbioréw danych osobowych i programéw zastosowanych do przetwarzania danych;

3) opis struktury zbioréw, zawartosci poszczegdlnych pdl informacyjnych i powigzania pomiedzy
nimi;

4) sposob przeptywu danych pomiedzy poszczegdlnymi systemami;

5) srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych.
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§4

OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

1. Obszarem przetwarzania danych osobowych w Urzedzie Miasta Tychy sa:

1) pomieszczenia w budynku gtéwnym Urzedu Miasta Tychy przy Al. Niepodlegtosci 49;

2) biura Wydzialu Komunikacji i Miejskiego Zarzadu Ulic i Mostéow w budynku przy
ul. Budowlanych 59;

3) biura Strazy Miejskiej w budynku przy ul. Budowlanych 67;

4) biuro Pracowni Planowania Przestrzennego i Architektury w budynku przy ul. Pitsudskiego 12;

5) biura Miejskiego Rzecznika Konsumentéw, archiwum Zaktadu Lecznictwa Ambulatoryjnego,
biura Doradcow Prezydenta oraz Powiatowego Inspektoratu Nadzoru Budowlanego
w budynku przy ul. Grota Roweckiego 42;

6) pomieszczenia Inkubatora Spotecznej Przedsiebiorczosci w budynku przy ul. Barona 30;

7) pomieszczenia w budynku Teleinformatycznego Centrum Bezpieczenstwa — Centrum
Zarzadzania Kryzysowego przy al. Niepodlegtosci 230;

8) dyzurka Strazy Miejskiej na dworcu PKP przy ul. Asnyka 1.

2. Przebywanie na obszarach przetwarzania danych osobowych odbywa sie za zgoda
Administratora Danych lub w obecnosci osoby upowaznionej do przetwarzania danych
osobowych.

3. Osoby pracujgce w obszarach przetwarzania danych zobowigzane sg do stosowania ,zasady
czystego biurka” oraz ,zasady czystego ekranu”.

4. W obszarach przetwarzania danych jest Scisty obowigzek zamykania wszelkich mebli, w ktérych
przechowywane sg dane osobowe.

§5

WYKAZ ZBIOROW DANYCH OSOBOWYCH | PROGRAMOW ZASTOSOWANYCH
DO PRZETWARZANIA DANYCH

1. Woykaz zbiorow danych przetwarzanych w Urzedzie Miasta Tychy i programéw zastosowanych do
przetwarzania danych prowadzi ASI.
2. Wykaz przetwarzanych zbioréw danych zawiera nastepujace informacje:
1) liczba porzadkowa;
2) nazwa zbioru danych;
3) lokalizacja zbioru (oznaczenie miejsca — okreslenie serwera);
4) nazwy programéw uzywanych do przetwarzania zbioru;
5) lokalizacja programow;
6) opis struktur, w ktérych przechowywane sg dane osobowe;
7) symbol jednostki organizacyjnej wykorzystujgcej zbiér danych;
8) typ zbioru;
9) nr ksiegi rejestrowe;j;
10) uwagi.

§6

OPIS STRUKTURY ZBIOROW, ZAWARTOSCI POSZCZEGOLNYCH POL INFORMACYJNYCH
| POWIAZANIA POMIEDZY NIMI

Opis struktury zbioréw, zawarto$ci poszczegdlnych pdl informacyjnych i powigzania pomiedzy nimi
prowadzony jest przez ASI.

§7
SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

1. W ramach procesdéw przetwarzania danych dochodzi do przeptywu danych pomiedzy réznymi
systemami informatycznymi. Szczegotowy opis przeptywu danych pomiedzy systemami prowadzi
ASI.

2. Opis przeptywu, o ktérym mowa w ust.1 aktualizuje ASI kazdorazowo na pisemny wniosek
kierownika jednostki organizacyjnej Urzedu odpowiedzialnego za dane przetwarzane w systemie
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informatycznym (system docelowy), do ktérego powinny trafi¢ dane z innego systemu
informatycznego (system zrodtowy).

3. W przypadku koniecznosci cyklicznego przeptywu danych ze zbioru przetwarzanego w Urzedzie
do zbioru przetwarzanego poza siecig lokalng Urzedu, wniosek przygotowany przez kierownika
jednostki organizacyjnej Urzedu merytorycznie odpowiedzialnego za zbiér musi uzyskac
akceptacje ASI.

4. We wniosku, o ktorym mowa w ust.3 nalezy wskazac:

1) nazwy systemdw, pomiedzy ktérymi planowany jest przeptyw danych;

2) cel przeptywu danych — zadanie ustawowe, do realizacji ktérego niezbedne sg te dane;
3) zakres przesytanych danych;

4) ogolne informacje na temat sposobu przesytania danych;

5) czestotliwos¢ przeptywu danych;

6) jednostke organizacyjng Urzedu odpowiedzialng za realizacje przeptywu danych.

§8

OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH NIEZBEDNYCH DO
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH
DANYCH

1. Do elementéw zabezpieczenia danych osobowych w Urzedzie Miasta Tychy zalicza sie:
1) stosowane metody ochrony pomieszczen, w ktdrych przetwarzane sg dane osobowe —
zabezpieczenia fizyczne;
2) zabezpieczenie wszystkich proceséw przetwarzania danych (w szczegodlnosci dokumentow
papierowych i informatycznych);
3) nadzér Administratora Bezpieczenstwa Informacji nad wprowadzonymi zasadami
i procedurami zabezpieczenia danych — zabezpieczenia organizacyjne;
4) kompleksowe i catosciowe traktowanie zabezpieczenia danych przez wszystkie podmioty
i osoby biorgce udziat w przetwarzaniu danych osobowych.
2. W Urzedzie Miasta Tychy rozréznia sie nastepujace kategorie srodkéw zabezpieczen danych
osobowych:
1) zabezpieczenia fizyczne;
a) wszystkie pomieszczenia sg zamykane,
b) obiekt jest strzezony,
c) alarmy antywtamaniowe jako dodatkowe zabezpieczenie,
d) wyznaczone pomieszczenia dodatkowo sg plombowane,
€) wyznaczone pomieszczenia zabezpieczone sg czujnikami ruchu oraz temperatury,
f) system monitoringu wizyjnego,
g) systemy podtrzymywania napiecia — zasilacze awaryjne, agregat pradotwérczy.
2) zabezpieczenia proceséw przetwarzania danych w dokumentacji papierowej;
a) dokumenty papierowe przechowywane sg w zamykanych szafach,
b) stosowane sg niszczarki dokumentéw,
c) zamontowane sg czujniki przeciwpozarowe,
d) we wszystkich pomieszczeniach Urzedu zamontowany zostat system DSO (dzwiekowy
system ostrzegania),
3) zabezpieczenia organizacyjne;
a) zostat wyznaczony Administrator Bezpieczenstwa Informacji,
b) dane osobowe sg przetwarzane przez osoby posiadajgce upowaznienie,
c) prowadzi sie ewidencje osdb upowaznionych do przetwarzania danych osobowych,
d) pracownicy zobowigzani sg do realizacji ustawy w zakresie ochrony danych osobowych
w ramach wykonywanych obowigzkow,
e) przeprowadzane sg okresowe szkolenia z zakresu ochrony danych osobowych.
3. W ramach zabezpieczenia danych osobowych ochronie podlegaja;
1) sprzet komputerowy — serwery, komputery osobiste, drukarki i inne urzadzenia zewnetrzne;
2) infrastruktura sieciowa — urzadzenia aktywne i pasywne, okablowanie;
3) oprogramowanie, programy uzytkowe, systemy operacyjne, narzedzia wspomagajace
i programy komunikacyjne;
4) dane zapisane na dyskach oraz dane podlegajace przetwarzaniu w systemie;
5) identyfikatory w systemach informatycznych wraz z hastami dostepu;
6) pliki dziennych operacji systemowych i baz danych, kopie zapasowe i archiwa;
7) dokumentacja — zawierajgca dane systemu, opisujgca jego zastosowanie, przetwarzane
informacije, itp.;

Polityka Bezpieczenstwa Strona 6/7
Data wygenerowania dokumentu: 2024-06-30 19:23:57



http://bip.umtychy.pl/index.php?action=PobierzPlik&id=37637

Urzad Miasta Tychy

8) wydruki;
9) zwigzana z przetwarzaniem danych dokumentacja papierowa.

5. Administratorzy Systemoéw Informatycznych beda okresowo dokonywac inwentaryzacji systemow
informatycznych i zbiorow danych w celu zapewnienia aktualnosci opisowi zawartemu w § 4 — 7
Polityki Bezpieczenstwa.

6. W systemach informatycznych obowigzujg zabezpieczenia na poziomie:

1) podstawowym;

2) podwyzszonym;

3) wysokim.

7. Najwazniejszymi zastosowanymi srodkami zabezpieczenia danych w systemach informatycznych
Urzedu Miasta Tychy sa;

1) serwery zlokalizowane w wydzielonym, klimatyzowanym pomieszczeniu niedostepnym dla
0s0b postronnych. Pomieszczenie serwerowni zabezpieczone jest przed nieautoryzowanym
wejsciem osob nieupowaznionych;

2) wydzielona sie¢ energetyczna, ktora wykorzystywana jest do podigczania urzadzen
informatycznych (komputery, monitory, switche, itp.). Gniazda elektryczne tej sieci
zabezpieczone sg przed wpieciem innego urzadzenia specjalng wktadka. Tak dedykowana
sie¢ energetyczna zaopatrzona jest w urzadzenia zasilania awaryjnego miedzy innymi UPS
podtrzymujacy zasilanie catej sieci na czas potrzebny do bezpiecznego wytaczenia serweréw
oraz agregat pradotworczy, ktéry automatycznie podtrzymuje napiecie w przypadku dtuzszej
przerwy w dostawie pradu;

3) stacje robocze, na ktérych zainstalowano oprogramowanie antywirusowe;

4) stacje robocze sg zabezpieczone przed nieautoryzowanym uruchomieniem indywidualnymi
identyfikatorami i hastami dostepowymi. W systemie operacyjnym zastosowano mechanizm
wymuszajgacy zmiane haset, co 30 dni;

5) dostep do kazdego systemu informatycznego, w kitérym przetwarzane sg dane osobowe
poprzedzony jest koniecznoscig autoryzacji poprzez wpisanie identyfikatora i hasta dostepu
do systemu informatycznego. Poprzez hierarchizacje uprawnien w systemie uzytkownik
otrzymuje dostep tylko do funkcji programu, ktére sg niezbedne do wykonywania jego
obowigzkéw stuzbowych;

6) okresowo sporzadzane kopie bezpieczenstwa przechowywane w ognioodpornym sejfie
znajdujgcym sie w Wydziale Informatyki, a takze w sejfie zlokalizowanym w Wydziale
Komunikacji (ul. Budowlanych 59);

7) w trakcie pracy na stacjach roboczych w przypadku dluzszej nieobecnosci stosuje sie
wygaszacze ekranu chronione hastem lub mechanizm automatycznego blokowania
komputera.

8. Dokumentem, ktéry normuje procedury zarzgdzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych jest instrukcja (Zatgcznik), ktéra okresla w szczegélnosci:

1) procedury nadawania uprawnieh do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;

2) stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem
i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzania;

5) sposéb, miejsce i okres przechowywania;

a) elektronicznych nosnikéw informaciji zawierajgcych dane osobowe,
b) kopii zapasowych,

6) sposbéb zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego;

7) sposbéb realizacji wymogéw odnotowywania przez system informatyczny informacji
o odbiorcach, ktéorym dane osobowe zostaly udostepnione, dacie i zakresie tego
udostepnienia;

8) procedury wykonywania przegladéw i konserwacji systemow oraz nosnikéow informacji
stuzgcych do przetwarzania danych osobowych;

9) zasady postepowania w sytuacji naruszenia ochrony danych osobowych;

10) odpowiedzialno$¢ uzytkownika.
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Rozdziat 1

Rozdziat 2

Rozdziat 3

Rozdziat 4

Rozdziat 5

Rozdziat 6

Rozdziat 7

Rozdziat 8

Rozdziat 9

Rozdziat 10
Rozdziat 11

Zawartosé Instrukciji
Postanowienia ogdlne — podstawa prawna, zakres instrukcji, definicje poje¢
uzytych w instrukgciji

Procedury nadawania i zmiany uprawnien do przetwarzania danych
i rejestrowania tych uprawnien w systemie informatycznym oraz osoby
odpowiedzialne za te czynnosci

Stosowane metody i srodki uwierzytelnienia w systemie oraz procedury zwigzane
z ich zarzadzaniem i uzytkowaniem

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu

Procedury tworzenia kopii zapasowych zbiorow danych oraz programow
i narzedzi programowych stuzacych do ich przetwarzania

Sposob, miejsce i okres przechowywania nos$nikéw danych oraz zasady ich
przekazywania

Sposdb  zabezpieczenia  systemu  informatycznego przed  Zlosliwym
oprogramowaniem, w tym wirusami komputerowymi

Zasady i sposéb odnotowywania w systemie informacji, komu, kiedy i w jakim
zakresie dane osobowe ze zbioru zostaty udostepnione

Procedury wykonywania przegladow i konserwacji sprzetu, systeméw oraz
nos$nikéw informac;ji stuzgcych do przetwarzania danych osobowych

Zasady postepowania w sytuacji naruszenia ochrony danych osobowych

Postanowienia koncowe

Zataczniki do Instrukcji

Nr1  Zasady uzytkowania sprzetu komputerowego obowigzujace w Urzedzie Miasta Tychy.

Nr2  Regulamin korzystania z sieci lokalnej i Internetu obowigzujacy w Urzedzie Miasta Tychy.

Nr3  Zasady tworzenia haset obowigzujace w Urzedzie Miasta Tychy.

Nr4  Wniosek o nadanie uprawnien do pracy w sieci lokalnej i systemach informatycznych
uzytkowanych w Urzedzie Miasta Tychy

Instrukcja Zarzadzania Systemami Informatycznymi, stuzacymi do przetwarzania danych osobowych Strona 2

Data wygenerowania dokumentu: 2024-06-30 19:23:57



http://bip.umtychy.pl/index.php?action=PobierzPlik&id=37637

Urzad Miasta Tychy

Rozdzial 1
Postanowienia ogélne — podstawa prawna, zakres instrukcji, definicje poje¢ uzytych
w instrukcji

§1
.Instrukcja okreslajgca sposob zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych”, zwana dalej ,Instrukcjg”, stanowi wykonanie obowigzku, o ktérym mowa w § 3
ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

§2

1. Instrukcja okresla zasady zarzgdzania systemami informatycznymi stuzgcymi do przetwarzania
danych osobowych w Urzedzie Miasta Tychy, a w szczegdlnosci:

1) procedury nadawania uprawnieh do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz osoby odpowiedzialne za te czynnosci;

2) metody i Srodki uwierzytelnienia w systemie oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania;

5) sposdb, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajgcych
dane osobowe oraz kopii zapasowych;

6) srodki ochrony systemu przed ztosliwym oprogramowaniem, w tym wirusami komputerowymi,

7) zasady i sposéb odnotowywania w systemie informacji: komu, kiedy i w jakim zakresie dane
osobowe ze zbioru zostaty udostepnione;

8) procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw informacji
stuzacych do przetwarzania danych osobowych.

2. Celem utworzenia instrukcji jest podniesienie poziomu bezpieczenstwa systemow
informatycznych, w ktérych sg prowadzone i przetwarzane dane oraz okreslenie
odpowiedzialnosci uzytkownikdw za prawidiowe dziatanie tych systeméw i bezpieczehstwo
przetwarzania w nim danych osobowych.

§3

Przez uzyte w instrukcji okre$lenia rozumie sie:

1) Administrator Bezpieczenstwa Informacji (ABI) — Sekretarz Miasta, wyznaczony przez
Prezydenta do nadzorowania przestrzegania zasad ochrony przy przetwarzaniu danych
osobowych w Urzedzie Miasta Tychy,

2) Administrator Danych Osobowych (AD) — Prezydenta Miasta Tychy

3) administrator systemu — pracownik Wydziatu Informatyki odpowiedzialny za administracje,
konfiguracje i konserwacje systemu informatycznego. Osoba ta, po akceptacji ASI, nadaje
uzytkownikowi systemu uprawnienia niezbedne do pracy w systemie informatycznym,

4) Administrator Systemu Informatycznego (ASI) — Naczelnik Wydziatu Informatyki (ASI_GWI1) lub
Naczelnik Wydziatu Geodezji (ASI_GWG) odpowiedzialny za funkcjonowanie systemow oraz
stosowanie technicznych i organizacyjnych srodkéw ochrony przewidzianych w tych systemach,

5) hasto — ciggu znakow literowych, cyfrowych lub innych specjalnych, znanym jedynie osobie
uprawnionej do pracy w systemie informatycznym, stuzacym do weryfikacji tozsamos$ci w procesie
uwierzytelnienia.

6) identyfikator uzytkownika — ciag znakéw literowych, cyfrowych lub innych specjalnych,
jednoznacznie identyfikujacym osobe upowazniong do przetwarzania danych w systemie
informatycznym,

7) jednostka organizacyjna — kazde samodzielne, wyodrebnione w strukturze Urzedu Miasta
ogniwo organizacyjne, np.: wydziat, urzad, samodzielne stanowisko itp.,

8) nosnik informatyczny — przedmiot fizyczny lub urzadzenie umozZliwiajagce zapisywanie
i przenoszenie danych (np. dyskietka, twardy dysk, ptyta CD, pamie¢ masowa flash).

9) osoba trzecia — kazdg osoba nieupowazniona i przez to nieuprawniona do dostepu do danych
osobowych zbioréw bedacych w posiadaniu AD. Osobg trzecig jest rowniez osoba posiadajgca
upowaznienie wydane przez ABI i podejmujaca czynnosci w zakresie przekraczajgcym ramy tego
upowaznienia,
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10) serwis Wydziatu Informatyki — pracownicy Wydziatu Informatyki przyjmujacych i realizujgcych
zgtoszone problemy dotyczace uzytkowania sprzetu komputerowego i oprogramowania,

11) sie¢ lokalna — potgczenie systeméw informatycznych Urzedu wylgcznie dla wilasnych jego
potrzeb przy wykorzystaniu urzadzenh i sieci wewnetrznej Urzedu,

12) sprzet komputerowy — komputer oraz urzadzenia peryferyjne (monitor, drukarka, skaner itp.)
wymagajace do swojego dziatania potaczenia z komputerem,

13) Urzad — Urzad Miasta Tychy,

14) uzytkownik systemu — osoba upowazniona i uprawniona do przetwarzania danych osobowych
w systemie. Uzytkownikiem moze by¢ wylacznie osoba posiadajgca upowaznienie do
przetwarzania danych osobowych nadane przez Administratora Bezpieczenstwa Informacji,

Rozdziat 2
Procedury nadawania i zmiany uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz osoby odpowiedzialne za te czynnosci

§4

1. Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych zapoznaje sie
z niniejsza Instrukcjg oraz z jej zatgcznikami.

2. Stosowany w Urzedzie Miasta Tychy schemat uprawnien dostepu do sieci lokalnej i systemow
informatycznych zaktada, iz uzytkownicy uzyskujg uprawnienia na z gory zdefiniowanym poziomie
w zaleznosci od zakresu obowigzkéw i powierzonych zadan do wykonania na danym stanowisku.

3. Niezbedne dla uzyskania uprawnien do systemu informatycznego w ktérym przetwarzane sg dane
osobowe jest posiadanie waznego upowaznienia do przetwarzania danych osobowych.

§5

Procedura nadawania upowaznien do przetwarzania danych osobowych.

1) kierownik jednostki organizacyjnej przekazuje do Wydziatu Organizacyjnego, Kadr i Szkolenia
.wniosek o0 nadanie upowaznienia do przetwarzania danych osobowych” (Zatacznik Nr 4)
zawierajgcy imie i nazwisko pracownika (stazysty lub praktykanta) ze wskazaniem czy bedzie on
przetwarza¢ dane osobowe w systemie informatycznym,

2) Wydziat Organizacyjny, Kadr i Szkolenia przygotowane upowaznienie przekazuje do podpisu ABI,

3) ewidencje o0s6b upowaznionych do przetwarzania danych osobowych prowadzi Wydziat
Organizacyjny, Kadr i Szkolenia,

4) upowaznienia tracg waznosc¢ z dniem ustania stosunku pracy, ukonczenia stazu lub praktyki.

§6
1. Procedura nadawania uprawnien do sieci lokalnej i systemu informatycznego nadzorowanego
przez kierownika jednostki organizacyjnej:

1) przetozony uzytkownika systemu (kierownik jednostki) wystepuje w formie elektronicznej lub
pisemnej do Wydziatu Informatyki z wnioskiem o nadanie uprawnien, w ktérym zamieszczone
sg nastepujace informacje;

a) imie i nazwisko uzytkownika systemu,

b) nazwa udostepnianej uzytkownikowi ustugi lub systemu informatycznego,
c) zakres dostepu,

d) inne dyspozycje dla serwisu Wydziatu Informatyki.

2) ASI weryfikuje wniosek pod wzgledem mozliwosci nadania uprawnienia w systemie,

3) po pozytywnej weryfikacji AS| wydaje dyspozycje przyznania dostepu i nadania uprawnieh
w systemach informatycznych, badz w przypadku systeméw przestrzennych przekazuje
whniosek do ASI_GWG.

2. Procedura nadawania uprawnien do systemu informatycznego, nad ktérym nadzér petni inna
jednostka organizacyjna:

1) przetozony uzytkownika systemu wystepuje w formie pisemnej do Wydziatu Informatyki
z wnioskiem o nadanie uprawnien do pracy w sieci lokalnej i systemach informatycznych
(Zatacznik Nr 5);

2) przetozony uzytkownika systemu uzyskuje zgode kierownika jednostki organizacyjnej
petnigcego nadzér nad systemem informatycznym ktérego dotyczy wniosek o nadanie
uprawnien;

3) ASI weryfikuje wniosek pod wzgledem mozliwo$ci nadania uprawnienia w systemie;

4) po pozytywnej weryfikacji ASI przyznaje dostep i nadaje uprawnienia w w systemach
informatycznych, badz w przypadku systeméw przestrzennych przekazuje wniosek do
ASI_GWG.
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3. W przypadku, gdy nadanie wymaganych uprawnien grozi naruszeniem standardéw
bezpieczenstwa badz warunkéw licencjonowania systeméw informatycznych, ASI informuje o tym
fakcie przetozonego uzytkownika i wstrzymuje proces nadawania uprawnien.

§7
Pracownik Wydziatu Informatyki lub Wydzialu Geodezji na podstawie otrzymanego od ASI zadania:
1) rejestruje uzytkownika w systemie i nadaje mu lub modyfikuje wymagane uprawnienia,
2) instaluje na stacji roboczej uzytkownika systemu niezbedne sktadniki oraz informuje uzytkownika
o fakcie nadania/modyfikacji uprawnien. W przypadku nadania badz odebrania uprawnieh
rejestruje nadane uprawnienie w ewidencji uprawnien.

§8
1. Uzytkownik systemu, po otrzymaniu informacji o0 nadaniu uprawnien:
1) loguje sie do systemu informatycznego w celu sprawdzenia poprawnosci konta i uprawnien;
2) przy pierwszym logowaniu sie do systemu informatycznego, uzytkownik musi zmieni¢ nadane
mu hasto.

2. Powyzszy schemat nadania uprawnien dostepu do ustug sieciowych i systeméw informatycznych
nalezy stosowa¢ rowniez w przypadku wymaganej zmiany w istniejacych uprawnieniach
uzytkownika systemu.

3. Powyzsze =zasady nadawania uprawnien dostepu do wustug sieciowych i systemow
informatycznych eksploatowanych w Urzedzie Miasta Tychy obowigzujg wszystkich pracownikow.

4. Ewidencje 0sOb uprawnionych do pracy w systemie informatycznym prowadzg Wydziat
Informatyki i Wydziat Geodez;ji.

§9
1. Ewidencja o0s6b upowaznionych do przetwarzania danych osobowych oraz ewidencja
uprawnionych do pracy w systemie informatycznym prowadzona jest w jednym wspdlnym
systemie.
2. W przypadku utraty waznos$ci upowaznienia, ASI blokuje uprawnienia w systemie informatycznym.

Rozdziat 3
Stosowane metody i Srodki uwierzytelnienia w systemie
oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem

§ 10
Naczelng zasada bezpieczenstwa systemow informatycznych i sieci lokalnej jest ochrona informacji
przed nieuprawnionym dostepem, ujawnieniem, przypadkowym lub nieautoryzowanym zniszczeniem
lub modyfikacjg danych. Stosowanie zasad uwierzytelniania uzytkownikéw systeméw i sieci ma
bezposredni wptyw na zachowanie poufno$ci, rozliczalnosci oraz integralnosci danych.

§11

1. W systemie informatycznym uzytkowanym na stacji roboczej pracujacej poza siecig lokalng

stosuje sie uwierzytelnianie dwustopniowe na poziomie:
1) dostepu do stacji roboczej;
2) dostepu do systemu informatycznego lub ustugi na stacji robocze;j.

2. W przypadku stacji roboczych wigczonych do sieci lokalnej, uwierzytelnianie zachodzi na dwoch
poziomach:

1) dostepu do sieci lokalnej;
2) dostepu do systemu informatycznego lub ustugi na serwerze.

3. Do uwierzytelnienia uzytkownika systemu na wszystkich poziomach stosuje sie identyfikatory,
hasta lub karty mikroprocesorowe.

1) stosowanie unikalnych identyfikatorow uzytkownika zapewnia bezpieczenstwo i realizuje
zasady rozliczalnosci w systemach informatycznych i sieci lokalnej;

2) zasada ta ma na celu przypisanie w sposéb jednoznaczny wszelkich dziatan w systemie
konkretnemu uzytkownikowi systemu. Nie dopuszcza sie, aby uzytkownik systemu korzystat
z kont ogdinych typu gos¢, a takze z konta innego uzytkownika systemu,

4. W Urzedzie Miasta Tychy stosuje sie poziom bezpieczenstwa przetwarzania danych zalezny od
klasyfikacji danych w systemie informatycznym. W zwigzku z powyzszym, obowigzujace sq trzy
poziomy bezpieczenstwa:

1) poziom podstawowy — dla systemow informatycznych, w ktérych nie sg przetwarzane dane
osobowe wrazliwe, czyli takie, ktére nie ujawniajg pochodzenia rasowego lub etnicznego,
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pogladéw politycznych, przekonan religijnych lub filozoficznych, przynaleznosci wyznaniowe;j,
partyjnej lub zwigzkowej, jak rowniez informacji o stanie zdrowia, kodzie genetycznym,
natogach lub zyciu seksualnym oraz informacji dotyczacych skazan, orzeczen o ukaraniu
i mandatéw karnych, a takze informacji o innych orzeczeniach wydanych w postepowaniu
sgdowym lub administracyjnym, oraz zadne urzadzenie systemu informatycznego stuzace do
przetwarzania danych osobowych nie jest polaczone z siecig publiczng. W takim przypadku
hasto musi sie sktada¢ z co najmniej 6-ciu znakow;

2) poziom podwyzszony — dla systemédw informatycznych, w ktérych sg przetwarzane dane
osobowe wrazliwe oraz zadne urzgdzenie systemu informatycznego stuzace do przetwarzania
danych osobowych nie jest potaczone z siecig publiczng. W tym przypadku hasto musi
sktadac sie z co najmniej 8 znakdw, i musi zawiera¢ mate i wielkie litery oraz cyfry lub znaki
specjalne;

3) poziom wysoki — dla systeméw informatycznych, w ktérych sg przetwarzane dane osobowe
wrazliwe oraz co najmniej jedno urzadzenie systemu informatycznego stuzace do
przetwarzania danych osobowych jest potaczone z siecig publiczng. W tym przypadku muszg
by¢ stosowane $rodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelniania.

§12

1. W przypadku weryfikacji tozsamosci uzytkownika przy uzyciu karty mikroprocesorowej uzytkownik
jest zobowigzany do:

1) umieszczenia karty mikroprocesorowej w czytniku kart;
2) wpisania indywidualnego kodu PIN.

2. Hasto dostepu do systemu informatycznego i sieci lokalnej musi sktada¢ sie z minimum 8 znakéw
oraz zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

3. W Urzedzie Miasta Tychy hasta sg konstruowane zgodnie z zasadami opisanymi w Zatgczniku Nr
3 do niniejszej Instrukcji. Zobowigzuje sie wszystkich uzytkownikéw do przestrzegania opisanych
tam wytycznych.

4. Zabrania sie ujawniania haset jakimkolwiek osobom trzecim, lub takiego z nimi postepowania,
ktére umozliwia lub utatwia dostep do haset osobom trzecim. Punkt ten obowigzuje réwniez
w odniesieniu do haset, ktérych waznos$¢ wygasta.

5. System automatycznie powinien wymusza¢ zmiane hasta nie rzadziej, niz jeden raz w miesigcu.
Hasto musi by¢ zmienione przez uzytkownika niezwlocznie w przypadku podejrzenia lub
stwierdzenia jego ujawnienia.

6. W przypadku gdy system nie posiada funkcji automatycznego wymuszenia zmiany hasta, badz nie
ma wbudowanych mechanizmoéw kontroli dostepu, wéwczas nalezy niezwtocznie rozbudowad taki
system o te mechanizmy, a do czasu wdrozenia takich mechanizméw nalezy zaimplementowaé
ograniczenia dostepu na poziomie systemu operacyjnego badz sieci lokalnej, lub wprowadzié¢
odrebne ograniczenia proceduralne. Sytuacja taka nie zwalnia uzytkownika od obowigzku
cyklicznej zmiany hasta dostepu.

7. Dopuszcza sie wykorzystanie aplikacji dedykowanych badz innych metod bezpiecznego
zapamietywania haset po uprzedniej ich akceptacji przez ASI.

§13
1. Procedura zarzadzania srodkami uwierzytelniania:

1) administrator nadaje identyfikator i hasto dostepu do systemu informatycznego lub sieci
lokalnej dla nowego uzytkownika albo zmienia hasto uzytkownikowi, ktéry nie ma mozliwosci
uwierzytelnienia;

2) po nadaniu hasta przez administratora uzytkownik systemu informatycznego lub sieci lokalnej
niezwiocznie ustala swoje, znane tylko jemu hasto. System automatycznie wymusza na
uzytkowniku zmiane nadanego przez administratora hasta przy pierwszym logowaniu;

3) uzytkownik systemu w dowolnym momencie moze zmieni¢ swoje hasto dostepu do systemu
informatycznego lub sieci lokalnej;

4) obowigzuje bezwzgledny zakaz notowania w jakiejkolwiek formie obecnych oraz wygastych
haset dostepu;

5) hasta uzytkownikéw systemow informatycznych i sieci lokalnej nie sg przechowywane.
W przypadku zagubienia hasta uzytkownik zwraca sie do administratora o nadanie nowego
hasta;

6) hasta uzytkownikéw posiadajacych uprawnienia administratorow przechowywane sg w sejfie
Wydziatu Informatyki w zamknietej kopercie. O awaryjnym ich uzyciu decyduje kazdorazowo
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ASI. Po awaryjnym uzyciu hasta, musi ono zosta¢ jak najszybciej zmienione przez wtasciwego
administratora.
2. Szczegolowe zasady zwigzane z zarzgdzaniem uprawnieniami do systemoéw informatycznych
i sieci lokalnej Urzedu Miasta Tychy opisane sg w zataczniku 2 do niniejszej Instrukcji.
3. Podstawg czasowego lub statego zablokowania konta uzytkownika sieci i jego uprawnien
dodatkowych jest informacja przekazana do Wydziatu Informatyki przez pracownika Wydziatu
Organizacyjnego, Kadr i Szkolenia dotyczaca jego zwolnienia lub nieobecnosci diuzszej niz

30 dni.
Rozdziat 4
Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw
systemu
§14

1. Przed przystgpieniem do pracy w systemie informatycznym uzytkownik zobowigzany jest
sprawdzi¢ urzadzenie komputerowe i stanowisko pracy ze zwrdceniem uwagi, czy nie zaszly
okolicznosci wskazujgce na naruszenie ochrony danych osobowych. W przypadku naruszenia
ochrony danych osobowych uzytkownik niezwtocznie powiadamia ABI za posrednictwem ASI.

2. Uzytkownik rozpoczyna prace w systemie informatycznym od nastepujacych czynnosci:

1) uruchomienie komputera wchodzacego w skfad systemu informatycznego, podigczonego
fizycznie do sieci lokalnej;

2) uwierzytelnienie sie (,zalogowanie”) za pomocg wtasnego identyfikatora uzytkownika i hasta.
5-krotne wprowadzenie btednego hasta powoduje czasowe zablokowanie identyfikatora
i hasto dostepu. W celu wczesniejszego odblokowania identyfikatora, uzytkownik winien
skontaktowac sie z administratorem;

3) uruchomienie wybranego systemu informatycznego badz aplikacji i uzyskanie dostepu do tej
aplikacji poprzez podanie identyfikatora uzytkownika i hasta, lub weryfikacji tozsamosci przy
uzyciu karty mikroprocesorowe;j.

3. Po zalogowaniu sie w systemie uzytkownik ma obowigzek oceni¢ prace systemu i stan zbioru
danych a w przypadku jakichkolwiek watpliwosci zgtosi¢ ten fakt przetozonego oraz ASI.

4. Uzytkownicy zobowigzani sg do natychmiastowego stosowania sie do komunikatéw pojawiajacych
sie na monitorach.

5. W trakcie pracy uzytkownik powinien stosowal przedsiewziecia zapewniajace bezpieczenstwo
przetwarzania danych osobowych w systemie, a w szczegdlnosci:

1) ustawic¢ ekrany monitoréw w sposdb uniemozliwiajgcy podglad osobom nieupowaznionym,

2) dopilnowaé¢ aby w pomieszczeniach, stanowigcych obszar przetwarzania danych nie
przebywaty jakiekolwiek osoby trzecie, a jesli przebywajg to tylko za zgoda przetozonych
i w obecnosci osdb uprawnionych.

6. W przypadku koniecznosci zawieszenia pracy i opuszczenia stanowiska komputerowego, nalezy
dopilnowa¢, aby na ekranie nie byly wyswietlane informacje lub dane, poprzez zablokowanie
komputera. Dopuszczalne jest zaktywowanie wygaszacza ekranu zabezpieczonego hastem,
ktérego wpisanie daje mozliwos¢ wznowienia pracy na stacji roboczej. W przypadku dtuzszego
opuszczenia stanowiska pracy, uzytkownik zobowigzany jest do zamkniecie aplikacji
i wylogowania sie z systemu informatycznego.

7. Zakonczenie pracy uzytkownika w systemie nastepuje po wylogowaniu sie z systemu oraz
wylaczeniu wszystkich urzadzen. Po zakonczeniu pracy uzytkownik zabezpiecza swoje
stanowisko pracy, a w szczegdélnosci nosniki informatyczne, dokumenty i wydruki zawierajgce
dane osobowe, przed dostepem os6b nieupowaznionych.

8. W przypadku wystgpienia nieprawidtowosci w mechanizmie uwierzytelnienia w systemie
uzytkownik niezwtocznie powiadamia o nich administratora.

§15
1. Praca uzytkownika w systemie komputerowym po godzinach pracy Urzedu wymaga zgody
przetozonego i powinna by¢ wczesniej uzgodniona z ASI.
2. Uzytkownik w peinym zakresie odpowiada za powierzony mu sprzet komputerowy i wykonywane
czynnosci az do momentu rozliczenia ze sprzetu komputerowego.
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Rozdziat 5
Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania

§ 16

1. W celu zoptymalizowania procesu tworzenia kopii zapasowych oraz zapewnienia optymalnego
poziomu ochrony danych gromadzonych w systemach informatycznych w Urzedzie Miasta Tychy
przyjeto zasade przetwarzania informacji zawartych w bazach danych w oparciu o architekture
klient — serwer. Wynika stad praktyka przetwarzania danych w bazach danych na dedykowanych
dla systemow informatycznych serwerach.

2. Jedli stosowane dotychczas rozwigzania nie sg zgodne z architekturg klient — serwer, to nalezy
zapewni¢ mozliwos¢ przechowywania gromadzonych za ich pomocg danych na serwerze plikow
znajdujgcym sie w sieci lokalnej (macierzy dyskowe;j).

3. Wszelkie informacje (w tym dane osobowe) przetwarzane przy pomocy uruchamianych na
poszczegodlnych stanowiskach aplikacjach bazodanowych sa zapisywane bezposrednio na
serwerach. Zabronione jest zapisywanie i przechowywanie informacji zawierajgcych dane
osobowe na dyskach lokalnych stacji roboczych.

4. Tworzenie kopii bezpieczenstwa baz danych i zawartosci serwerdw oraz ich bezpieczne
przechowywanie nadzoruje ASI lub osoba upowazniona do zastepstwa.

5. Za dane przechowywane na dyskach lokalnych komputeréow dziatajagcych w sieci lokalnej
odpowiadajg uzytkownicy stacji roboczych.

6. W szczegdinych przypadkach, za zgodq ASI, aplikacje oraz dane, w tym dane osobowe, mogg
by¢ przechowywane lokalnie na stanowiskach komputerowych niepodtaczonych do sieci lokalnej
Urzedu. W takich przypadkach obowigzek wykonania kopii bezpieczenstwa bazy danych i aplikacji
oraz ich bezpiecznego przechowywania zgodnie z zasadami opisanymi w niniejszej Instrukcji,
spoczywa bezposrednio na uzytkowniku danej aplikacji.

7. Kopiowanie baz danych na nosniki informacji przez osoby nieupowaznione, robienie wydrukow
oraz wykorzystywanie danych w celach innych niz wynikajacych z natozonych na uzytkownikéw
obowigzkéw stuzbowych jest zabronione.

§17
1. Za tworzenie kopii bezpieczenstwa baz danych i zawartosci serwera oraz okresowg weryfikacje
ich poprawnosci odpowiada administrator systemu informatycznego.
2. Kopie zapasowe baz danych oraz aplikacji bazodanowych zlokalizowanych na serwerach
wykonywane sg:

1) w cyklu dobowym (w godzinach nocnych);

2) w cyklu tygodniowym;

3) w cyklu rocznym.

3. Zasady tworzenia kopii zapasowych opisuje odrebna procedura tworzenia kopii zapasowych, za
ktorej opracowanie odpowiedzialny jest ASI.
4. Zasady przechowywania i weryfikacji kopii zapasowych.

1) kopie zapasowe baz danych oraz aplikacji bazodanowych sg przechowywane w ogniotrwatym
sejfie zlokalizowanym w wyznaczonym pomieszczeniu Wydziatu Informatyki oraz w kasetce
metalowej w Wydziatu Komunikaciji;

2) dostep do sejfu majg tylko upowaznieni pracownicy, ti. ASI_GWI oraz administratorzy
systeméw informatycznych;

3) okresowe sprawdzenie poprawnosci utworzenia kopii zapasowej wykonuje sie nie rzadziej niz
raz na miesigc.

5. Sporzadzajacy kopie zapasowe zobowigzani sg do okresowego ich sprawdzania pod katem
dalszej przydatnosci. O usunieciu danych nieprzydatnych decyduje ASI.

Rozdziat 6
Sposob, miejsce i okres przechowywania nosnikéw danych oraz zasady ich przekazywania

§18
1. Elektroniczne nos$niki informacji zawierajgce dane osobowe:
1) wymienne elektroniczne nosniki danych powinny by¢ oznaczone i uzywane zgodnie
z Instrukcja kancelaryjna;
2) wymienne elektroniczne nos$niki informacji sg przechowywane w pokojach budynkéw
stanowigcych obszar przetwarzania danych osobowych, okreslony w Wykazie przetwarzanych
zbioréw danych osobowych w Urzedzie Miasta Tychy;
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3)
4)
5)

6)

po zakonczeniu pracy przez uzytkownikow systemu, wymienne elektroniczne nosniki
informacji sg przechowywane w zamykanych na klucze szafach biurowych lub kasetkach;
dane osobowe w postaci elektronicznej nalezy usungé¢ z nosnika informacji w sposéb
uniemozliwiajacy ich ponowne odtworzenie, po utracie ich przydatnosci dla uzytkownika;

jezeli z przyczyn technicznych danych nie mozna usunaé z nosnika w sposob trwaty, nalezy
nosnik zniszczyé fizycznie w sposéb uniemozliwiajacy odczyt danych;

uzytkownik komputera przenosnego obowigzany jest do zachowania szczegdlnej ostroznosci
podczas jego transportu i przechowywania poza obszarem Urzedu, w celu zapobiezenia
dostepowi do danych na nim zgromadzonych osobom niepowotanym.

2. Zasady przekazywania no$nikéw danych:

1)

2)

3)

4)

elektroniczne nosniki informacji zawierajace dane osobowe mozna przekazywaé tylko
podmiotom lub osobom uprawnionym na podstawie przepiséw prawa, za zgoda osoby do tego
upowaznionej przez AD,;

dane osobowe na kazdym nos$niku zewnetrznym powinny by¢ zabezpieczone przed odczytem
(minimum hastem);

dane osobowe przenoszone za pomocg zewnetrznych nosnikéw informaciji powinny by¢ z nich
trwale usuniete po poprawnym ich przeniesieniu na docelowy sprzet komputerowy i do
docelowej bazy danych;

przekazanie i niszczenie elektronicznych nosnikéw informacji zawierajacych dane osobowe,
odbywa sie na podstawie protokotu podpisanego przez osoby upowaznione.

3. Zasady postepowania z wydrukami:

1)

2)

wydruki i dokumenty papierowe zawierajagce dane osobowe przechowywane sg wytgcznie
w zamykanych na klucz szafach;

osoba zatrudniona przy przetwarzaniu danych osobowych sporzadzajgca wydruk zawierajacy
dane osobowe ma obowigzek na biezaco sprawdzaé przydatnos¢é wydruku w wykonywanej
pracy, a w przypadku jego nieprzydatnosci — niezwtocznie wydruk zniszczyc.

4. Dane wejsciowe do systemu. Dane osobowe zapisane w formie papierowej innej niz wydruki
z systemow (pisma, ankiety itp.) sa przechowywane na podobnych zasadach jak wydruki.

Rozdziat 7

Sposéb zabezpieczenia systemu informatycznego przed ztosliwym oprogramowaniem, w tym

wirusami komputerowymi

§ 19

1. Ochrona antywirusowa:

1)
2)

3)

4)

5)

6)

7

8)

za ochrone antywirusowg odpowiada ASI;

czynnosci zwigzane z ochrong antywirusowg systemu informatycznego wykonujg pracownicy
Wydziatu Informatyki, wykorzystujgc w trakcie pracy systemu informatycznego modut
programu antywirusowego w aktualnej wersji, sprawdzajacy na biezaco zasoby systemu
informatycznego. Modut programu antywirusowego dziatajacy ,w tle” nalezy zainstalowaé na
kazdym komputerze dziatajgcym w sieci lokalnej Urzedu;

ochrong antywirusowg objeto nastepujace punkty infrastruktury Urzedu;

a. punkt styku sieci rozlegtej z siecig lokalna,

b. stacje robocze uzytkownikow,

C. serwer pocztowy urzedu,

program antywirusowy zainstalowany na stacjach roboczych jest zasilany automatycznie
nowymi definicjami wiruséw nie rzadziej niz raz na tydzien;

uzytkownik systemu na stanowisku komputerowym, uzywajacy w trakcie wykonywanej pracy
informatycznych no$nikéw danych (ptytka CD, dyskietka, pendrive i inne) jest odpowiedzialny
za sprawdzenie tych nosnikow pod katem mozliwosci wystepowania wirusow;

uzytkownik ma obowigzek zgtosi¢ pracownikom wydziatu informatyki kazdy fakt, ktéry moze
Swiadczy¢ o obecnosci w systemie szkodliwego oprogramowania;

nalezy zachowa¢ szczegodlng ostroznosé na stacjach roboczych, z ktérych mozliwe jest
korzystanie z sieci Internet. Aby ograniczy¢ ryzyko przedostania sie szkodliwego
oprogramowania do systemow informatycznych nie nalezy: instalowa¢ dodatkowych
programéw narzedziowych i dodatkéow do przegladarek internetowych, unikaé otwierania stron
0 nieznanym pochodzeniu ipodejrzanej tresci, otwieraé zatacznikéw pocztowych od
nieznanych adresatow;

oprogramowanie nalezy skonfigurowa¢ w sposdb wymuszajgcy automatyczne usuwanie
wiruséw, za$ w przypadku gdy ich usuniecie jest niemozliwe — obejmowanie ich kwarantanna.
Wskazane jest okresowe skanowanie wszystkich dyskow lokalnych, a takze sporzadzanie
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raportow oraz powiadamianie osoby odpowiedzialnej o wykrytych wirusach, robakach czy
innym szkodliwym oprogramowaniu.

§20
1. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej:

1) ASI jest odpowiedzialny za monitorowanie sieci lokalnej w celu wykrycia prob
nieautoryzowanego dostepu, skanowania sieci itp.;

2) ASI jest odpowiedzialny za zapewnienie bezpieczenstwa wymiany danych na styku;

a) siecilokalneji sieci rozlegtej,
b) stanowiska komputerowego uzytkownika systemu i pozostatych urzadzen wchodzacych
w skiad sieci lokalne;.

3) ASI jest zobowigzany do utrzymywania statej aktywnosci zainstalowanego specjalistycznego

oprogramowania monitorujgcego wymiane danych oraz do jego aktualizacji.
2. Ochrona przed awarig zasilania:

1) system, w ktérym przetwarzane sg dane osobowe powinien posiadaé mechanizmy
pozwalajace zabezpieczyC je przed ich utratg lub nieautoryzowang zmiang spowodowang
awarig zasilania lub zakiéceniami w sieci zasilajace;j;

2) dane osobowe przetwarzane w systemie chroni sie stosujac filtry zabezpieczajace przed
skutkami spadku napiecia oraz urzadzenia podtrzymujgce zasilanie do momentu poprawnego
zapisania danych i wylogowania sie uzytkownika z systemu;

3) dane osobowe przetwarzane z wykorzystaniem serwera w wewnetrznych sieciach
teleinformatycznych zabezpiecza sie przed zanikiem napiecia wykorzystujac centralny UPS
i generator pradu;

4) stacje robocze oraz inne urzadzenia pracujace w sieci lokalnej nalezy zasilaé z gniazdek
wydzielonej sieci elektrycznej, ktére w Urzedzie Miasta Tychy oznaczone sg kolorem
czerwonym. Zabrania sie wykorzystywania opisanych gniazdek do zasilania urzadzen innego
zastosowania.

Rozdziat 8
Zasady i spos6b odnotowywania w systemie informacji, komu, kiedy i w jakim zakresie dane
osobowe ze zbioru zostaly udostepnione

§21

1. W systemach informatycznych odnotowywane sg informacje o odbiorcach.
2. Odbiorcg danych jest kazdy, komu udostepnia sie dane osobowe, z wytgczeniem:

1) osoby, ktérej dane dotyczg;

2) osoby uzytkownika systemu lub innej osoby upowaznionej do przetwarzania danych

osobowych w Urzedzie;
3) podmiotu, ktéremu powierzono przetwarzanie danych;
4) organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sg udostepniane
w zwigzku z prowadzonym postepowaniem.

3. Odnotowanie obejmuje informacje o:

1) nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktorej udostepniono dane;

2) zakresie udostepnianych danych;

3) dacie udostepnienia,
4. Obowigzek odnotowania ww. informacji spoczywa na uzytkowniku systemu, w tym celu wypetnia
on odpowiednie pole w bazie danych osobowych, arkuszu kalkulacyjnym lub tabele w edytorze
tekstu.
Odnotowanie informacji powinno nastgpic¢ niezwtocznie po udostepnieniu danych.
Udostepnienie danych osobowych moze nastapi¢ wytacznie na pisemng prosbe odbiorcy danych.
Nadzér nad prawidtowoscig odnotowywania w systemie ww. informacji sprawuje kierownik
jednostki organizacyjnej, ktéry merytorycznie odpowiada za funkcjonowanie danego systemu
informatycznego.

No o

Rozdziat 9
Procedury wykonywania przegladow i konserwacji sprzetu, systemow oraz nosnikow
informacji stuzacych do przetwarzania danych osobowych

§ 22
1. Dla zachowania ciggtosci pracy i bezpieczenstwa danych przeprowadza sie przeglad
i konserwacje infrastruktury sprzetowej, na ktérej eksploatowane sg systemy informatyczne.
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2. Przeglady i konserwacja urzadzeh wchodzgcych w skitad infrastruktury sprzetowe;j:

1) przeglady i konserwacja urzadzeh wchodzacych w sieci lokalnej powinny by¢ wykonywane
w terminach okreslonych przez producenta sprzetu;

2) jesli producent nie przewidziat dla danego urzadzenia potrzeby dokonywania przeglgdéw
eksploatacyjnych, lub tez nie okreslit ich czestotliwosci, to o dokonaniu przegladu oraz
sposobie jego przeprowadzenia decyduje ASI;

3) przeglad i konserwacja urzadzen moze by¢ wykonana na zgdanie ABI, a w przypadku stacji
roboczych — na prosbe uzytkownika systemu lub jego przetozonego;

4) nieprawidiowosci ujawnione w trakcie przegladow badz konserwacji, powinny byé
niezwiocznie usuniete, a ich przyczyny przeanalizowane.

§ 23

1. Celem przegladu i konserwacji systemow informatycznych jest zapewnienie bezawaryjnej pracy
Urzedu i przeciwdziatanie utracie danych osobowych przetwarzanych przez uzytkownikow
systemu.

2. Przeglad i konserwacja systemow informatycznych wykonywane sa w przypadku:

1) zmiany wersji oprogramowania systemu informatycznego;

2) zmiany wersji oprogramowania lub wymiany elementéw sktadowych systemu;

3) zmiany systemu operacyjnego platformy sprzetowej, na ktorej eksploatowany jest system
informatyczny;

4) zgtoszenia przez uzytkownikéw systemu nieprawidtowosci w ich dziataniu;

5) po awarii systemu informatycznego lub serwera, na kitérym umieszczone byty zbiory danych
przetwarzanych przez system.

3. Przeglagdu i konserwacji systemoéw informatycznych dokonuje administrator systemu lub
pracownicy firm zewnetrznych na podstawie aktualnych umoéw nadzoru autorskiego.

4. W przypadku zlecenia wykonywania czynnosci, o ktérych mowa wyzej, podmiotowi
zewnetrznemu, wszelkie prace powinny odbywac¢ sie pod nadzorem administratora systemu.

5. Przed wykonaniem przegladu i konserwacji administrator systemu sporzgdza odpowiednie kopie
bezpieczenstwa.

6. Przed wdrozeniem wymaganych przez uzytkownika zmian w systemie informatycznym, nalezy
dokona¢ sprawdzenia poprawnosci dziatania zmodyfikowanego systemu w warunkach testowych
na testowej bazie danych.

7. Po dokonaniu zmian w systemie informatycznym sprawdzenie jego funkcjonowania powinno
obejmowac:

1) poprawnosc¢ logowania sie do systemu, w zaleznosci od posiadanych uprawnien;
2) poprawno$c¢ dziatania wszystkich elementéw oraz funkcjonalno$ci aplikacii.
8. Biezace przegladanie danych osobowych wykonujg osoby zatrudnione przy ich przetwarzaniu.

§24
1. Zasady postepowania z nosnikami informac;ji:

1) za konserwacje nosnikéw, na ktoérych przechowywane sg kopie bezpieczenstwa baz danych
i zawartosci serwerdw, odpowiada ASI i administratorzy systemoéw informatycznych,

2) za konserwacje nosnikéw zawierajgcych dane uzytkownikéw stacji roboczych odpowiadajg
uzytkownicy,

3) urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do napraw
w firmach zewnetrznych pozbawia sie wczes$niej zapisu danych,

4) w przypadku, gdy zapis danych nie moze =zosta¢ usuniety, dopuszczalne jest
przeprowadzenie naprawy noénika informacji pod nadzorem ASI, badz, w przypadku
koniecznosci naprawy urzadzenia w specjalistycznym laboratorium, przekazanie nosnika
firmie zewnetrznej po podpisaniu stosownych dokumentéw zawierajgcych klauzule poufnoéci,

5) Urzadzenia, dyski lub inne informatyczne nosniki informacji posiadajgce zapis danych
osobowych, ktére przeznaczone sg do likwidacji, pozbawia sie zapisu lub uszkadza
mechanicznie w sposob uniemozliwiajgcy ich odczytanie.

Rozdziat 10
Zasady postepowania w sytuacji naruszenia ochrony danych osobowych

§25
1. W przypadku naruszenia danych osobowych w systemach informatycznych uzytkownik
bezzwlocznie zgtasza o tym przetozonemu, ABI lub ASI.
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2. ABI przy pomocy ASI oraz przetozonego uzytkownika niezwtocznie dokonuje czynnosci majgcych
na celu sprawdzenie zasadnosci podejrzenia i dokumentuje wykonane czynnosci w notatce
stuzbowej, ktéra zawiera: date, opis stanu faktycznego, stopien naruszenia danych (ewentualne
uszkodzenie sprzetu, itp.) i (w miare mozliwosci) sposob usuniecia naruszenia. Notatke te
podpisuje uzytkownik, przetozony uzytkownika, ABI oraz ASI.

3. ABI powiadamia Administratora Danych i ewentualnie inne organy o fakcie naruszenia danych
osobowych i, o ile jest to mozliwe, podejmuje kroki przeciwdziatajgce rozpowszechnieniu
chronionych danych. Podejmuje takze dziatania majgce na celu zapobieganie podobnym
naruszeniom w przysztosci.

4. W przypadku gdy dane zostaty zniszczone (uszkodzone) ASI podejmuje nastepujace czynnosci:
dokonuje uzupetnienia, uaktualnienia lub odtworzenia danych osobowych z nosnikow
archiwalnych i w zaleznosci od konkretnego przypadku dokonuje innych czynnosci niezbednych
do zabezpieczenia systemu tj. zmienia identyfikator uzytkownika i hasto.

5. W sytuacji permanentnego naruszania ochrony danych osobowych, gdy pomimo dziatan ABI
podjetych wskutek naruszenia ochrony informacji, stan sie nie poprawia i nastepujg ponownie
przypadki naruszenia tej ochrony, ABI powiadamia Administratora Danych i Generalnego
Inspektora Ochrony Danych Osobowych, ewentualnie inne organy, a ASI zabezpiecza kopie
archiwalne danych oraz wyrejestrowuje wszystkich uzytkownikow.

6. W przypadku stwierdzenia naruszenia danych osobowych w pozostatych zbiorach np.
skorowidzach, wykazach moga wskazywaé miedzy innymi uszkodzenia dokumentéw, slady
wiamania itp. uzytkownik bezzwitocznie zgtasza ten fakt przetozonemu oraz ABI, ktory:
powiadamia Administratora Danych, ewentualnie inne organy, dokonuje ogledzin i zabezpieczenia
miejsca zdarzenia, spisuje notatke stuzbowa, podejmuje dziatania niezbedne do odtworzenia
tresci danych i podejmuje dzialania majace na celu zapobieganie podobnym naruszeniom
W przysztosci.

Rozdziat 11
Postanowienia koncowe

§ 26
1. W sprawach nie uregulowanych niniejszg Instrukcjg zastosowanie znajduja:
1) Norma PN-1-13335-1 ,Technika informatyczna. Wytyczne do zarzadzania bezpieczehnstwem
systeméw informatycznych”;
2) Norma PN-ISO/IEC-17799 ,Technika informatyczna. Praktyczne zasady zarzadzania
bezpieczenstwem informac;ji,
3) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 z pézn. zm.);
4) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024),
2. Kazdy uzytkownik systemu przetwarzajacy dane osobowe zobowigzany jest stosowac przepisy
niniejszej Instrukcji na swoim stanowisku pracy.
3. Naruszenie postanowien niniejszej Instrukcji moze zosta¢ potraktowane jako naruszenie
obowigzkéw i powodowac okreslong przepisami odpowiedzialnos¢ uzytkownika systemu.

Instrukcja Zarzadzania Systemami Informatycznymi, stuzacymi do przetwarzania danych osobowych Strona 12

Data wygenerowania dokumentu: 2024-06-30 19:23:57



http://bip.umtychy.pl/index.php?action=PobierzPlik&id=37637

Urzad Miasta Tychy

Zatgcznik nr 1 do Instrukcji zarzgdzania systemami
informatycznymi stuzacymi do przetwarzania danych
osobowych w Urzedzie Miasta Tychy

Zasady uzytkowania sprzetu komputerowego obowigzujace w Urzedzie Miasta Tychy

Niniejsze zasady okreslajg prawa i obowigzki uzytkownikow sprzetu komputerowego, ktorymi

sg pracownicy, stazysci, praktykanci oraz inne osoby wykorzystujace sprzet komputerowy nalezacy do
Urzedu Miasta Tychy.

Dokumentem nadrzednym w stosunku do niniejszego dokumentu jest Instrukcja Zarzadzania

Systemami Informatycznymi stuzacymi do przetwarzania danych osobowych w Urzedzie Miasta Tychy

1. Uzytkownikowi systemu przystuguje prawo do korzystania:

1) ze sprzetu komputerowego, sieci lokalnej i Internetu wytacznie w zakresie powierzonych mu
zadan,

2) z oprogramowania komputerowego zgodnie z umowami i ustawg z dnia 4 lutego 1994 r.
o prawie autorskim i prawach pokrewnych (Dz. U. z 2006 r., Nr 90, poz. 631 z p6zn. zm.).

2. Informacje przetwarzane przez uzytkownika sprzetu komputerowego zapisane na nosnikach
informatycznych nalezg do Urzedu Miasta Tychy.

4. Uzytkownik jest materialnie odpowiedzialny za sprzet komputerowy, ktéry otrzymat do
wykonywania obowigzkow stuzbowych.

5. Wydziat Informatyki prowadzi sprawy w zakresie uzytkowania sprzetu komputerowego
i oprogramowania, a w szczegolnosci:

1) zabezpiecza sprawne dziatanie sprzetu komputerowego i oprogramowania,

2) prowadzi ewidencje sprzetu komputerowego i oprogramowania,

3) sprawuje nadzér nad wykonaniem umoéw dotyczacych zakupu i serwisu sprzetu
komputerowego i oprogramowania,

4) zapewnia standardy sprzetu komputerowego i oprogramowania spetniajgce wymagania
Urzedu Miasta Tychy.

6. Sprzet komputerowy zostaje przydzielony uzytkownikowi na podstawie wniosku przetozonego
uzytkownika przekazanego do Wydziatu Informatyki wraz z kartg obiegowg przyjecia do pracy
badz w innym terminie w przypadku zmiany zakresu obowigzkéw uzytkownika.

7. W przypadku przejscia uzytkownika do innej jednostki organizacyjnej Urzedu Miasta Tychy, sprzet
komputerowy pozostaje w dotychczasowej jednostce organizacyjne;.

8. Na przeniesienie sprzetu komputerowego wraz z uzytkownikiem do nowej jednostki organizacyjnej
musi wyrazi¢ zgode dotychczasowy przetozony uzytkownika.

9. Nowy przetozony uzytkownika jest zobowigzany do przekazania informacji do Wydziatu
Informatyki o przeniesieniu pracownika do nowej jednostki organizacyjnej.

10. Przetozony uzytkownika zobowigzany jest do:

1) zlecenia serwisowi Wydziatu Informatyki zmiany lokalizacji sprzetu komputerowego,

2) informowania serwisowi Wydziatu Informatyki o przekazaniu sprzetu innemu uzytkownikowi,

3) informowania ASI o wszelkich zmianach zwigzanych z uzytkownikiem, ktére majg wptyw na
jego prace w sieci lokalnej Urzedu Miasta Tychy, np. zmiana uprawnien, nazwiska, dtuzsze
urlopy lub zwolnienia zdrowotne.

11. Kazdy uzytkownik systemu posiada identyfikator i hasto lub karte inteligentng, ktére zabezpieczajg
dostep do komputera, sieci lokalnej, baz danych i skrzynki pocztowej uzytkownika.

12. Uzytkownik zobowigzany jest do przestrzegania zasad tworzenia haset obowigzujgcych
w Urzedzie Miasta Tychy.

13. Zabronione jest:

1) podtaczanie przez uzytkownika wtasnych urzadzen do sprzetu komputerowego lub sieci
lokalnej,
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2) podiaczania do wydzielonej sieci energetycznej innych urzadzen niz informatyczne,
3) samodzielnego instalowania oprogramowania na sprzecie komputerowym,

4) przemieszczenia sprzetu komputerowego do innej lokalizacji (pokoju) lub zmiany uzytkownika
bez uzgodnienia z serwisem Wydziatu Informatyki,

5) fizyczne ingerowanie w konfiguracje sprzetowa urzadzen,

6) samowolne odigczanie od sieci lub wtgcznie do sieci lokalnej sprzetu komputerowego,
7) udostepnianie swojego identyfikatora i hasta do pracy innym osobom,

8) pozyskiwanie informacji z komputeréw innych uzytkownikéw bez ich wiedzy,

9) wykonywanie czynnosci, ktdre mogg spowodowac zaktdcenia lub awarie sieci lokalnej,

10) tworzenie przez uzytkownikdow na dysku lokalnym badz nos$nikach informatycznych kopii baz
danych systemoéw informatycznych bez uzgodnienia z ASI,

11) wynoszenie poza miejsce pracy nosnikow informatycznych zawierajacych dane wrazliwe oraz
ich przesytanie pocztg elektroniczng na zewnatrz,

12) pozostawianie wigczonego sprzetu komputerowego poza godzinami pracy Urzedu bez
wyraznej potrzeby ustalonej z ASI.

14. Instalacja oprogramowania na sprzecie komputerowym przez przedstawicieli firm zewnetrznych
Swiadczacych ustugi serwisu i nadzoru autorskiego dla Urzedu Miasta Tychy wymaga obecnosci
pracownikow Wydziatu Informatyki.

15. Uzytkownik jest zobowigzany do gospodarnego uzytkowania powierzonymi zasobami,
w szczegolnosci do oszczednego korzystania z urzadzen drukujacych.

16. Na stanowiskach pracy, na ktérych uzywany jest sprzet komputerowy obowigzujg szczegotowe
zasady jego uzytkowania:

1) zakaz spozywania positkow przy sprzecie komputerowym,

2) zapewnienie warunkéw umozliwiajagcych swobodne dziatanie uktadu chtodzenia
uzytkowanego sprzetu komputerowego,

3) utrzymanie czystosci przy stanowiskach komputerowych,
4) zapewnienie odpowiedniego miejsca na lokalizacje sprzetu komputerowego,
5) odpowiednie meble umozliwiajgce bezpieczne podtaczenie sprzetu komputerowego,

6) ustawienie z dala od Zrédet wilgoci, grzejnikdw lub innych substancji mogacych zakiocié¢
prawidtowe dziatanie sprzetu komputerowego.

17. Jezeli w jakiejkolwiek fazie pracy uzytkownik sprzetu komputerowego podejmie podejrzenie
o ingerencji oso6b trzecich (nieprawidiowe dziatanie sieci, podejrzany wyglad sprzetu) jest
zobowigzany zgtosic¢ ten fakt przetozonemu oraz ASI.

18. Przekazanie przenosnego sprzetu komputerowego (laptop, tablet, rzutnik multimedialny itp.) do
statego uzytkowania odbywa sie na podstawie Umowy o powierzeniu mienia pracownikowi
zawieranej pomiedzy pracodawca a uzytkownikiem.

19. Uzytkownik przenosnego sprzetu komputerowego zobowigzany jest do:
1) zapoznania sie instrukcji obstugi urzadzenia,
2) stosowania sie do zasad opisanych w Umowie o powierzeniu mienia pracownikowi,

3) prawidlowego zabezpieczenia przenosnego sprzetu komputerowego przed warunkami
atmosferycznymi i kradzieza,

4) zachowania szczegdlnej ostroznosci podczas jego uzytkowania poza obszarem Urzedu
Miasta Tychy w celu zapobiezenia dostepowi osobom niepowotanym do danych na nim
zgromadzonych.

20. Serwis Wydziatu Informatyki ma prawo odméwi¢ wykonania zlecenia, ktére narusza zasady
okreslone w powyzszym dokumencie lub sg niezgodne z normami bezpieczenstwa i higieny

pracy.
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Zatgcznik nr 2 do Instrukcji zarzgdzania systemami
informatycznymi stuzacymi do przetwarzania danych
osobowych w Urzedzie Miasta Tychy

Regulamin korzystania z sieci lokalnej i Internetu obowiazujacy w Urzedzie Miasta Tychy

Regulamin ustala zasady korzystania z sieci lokalnej Urzedu Miasta Tychy oraz Internetu przez
uzytkownikow sieci, ktérymi sg pracownicy, stazysci, praktykanci oraz inne osoby wykorzystujace
sprzet komputerowy podtgczony do infrastruktury sieciowej Urzedu Miasta Tychy.

Dokumentem nadrzednym w stosunku do niniejszego regulaminu jest Instrukcja Zarzgdzania
Systemami Informatycznymi stuzgcymi do przetwarzania danych osobowych w Urzedzie Miasta
Tychy.

1. Sie¢ lokalng Urzedu Miasta Tychy tworza;:

1) sieci lokalne poszczegodinych jednostek organizacyjnych Urzedu Miasta Tychy oraz tacza
miedzy nimi,

2) serwery AD (domenowe), serwery baz danych, ustug sieciowych, macierze dyskowe oraz inne
urzadzenia sieciowe.

2. Uzytkownikiem sieci jest kazda osoba korzystajgca ze sprzetu komputerowego podtgczonego do
sieci lokalnej Urzedu Miasta Tychy.

3. Konto uzytkownika sieci to zarejestrowane uprawnienie do pracy na jednym z serweréw w sieci
lokalnej Urzedu Miasta Tychy.

4. Konta na serwerze sg przydzielane wszystkim osobom zatrudnionym w Urzedzie Miasta Tychy
zgodnie z ustalong procedura;

1) Wydziat Organizacyjny, Kadr i Szkolenia przekazuje dane dotyczace zawarcia i rozwigzania
umowy o prace z osobami zatrudnianymi w Urzedzie Miasta Tychy do Wydziatu Informatyki.

2) konto uzytkownika sieci tworzone jest przez pracownika Wydziatu Informatyki na podstawie
karty obiegowej przyjecia do pracy. Konto uzytkownika sieci bez dodatkowych uprawnien
umozliwia korzystanie ze sprzetu komputerowego przytaczonego do sieci lokalnej bez
mozliwosci przegladania dokumentéw jednostki organizacyjnej oraz dostep do serwiséw
internetowych Urzedu Miasta Tychy na poziomie czytelnika,

3) w przypadku potrzeby dostepu do pozostatych serwerdw, ustug, zasobdow sieciowych lub
Internetu przetozony uzytkownika sieci zgtasza do ASI potrzebe zwiekszenia uprawnien
przypisanych do konta uzytkownika sieci,

4) w przypadku gdy uprawnienia dotyczg systeméw informatycznych, w ktérych przetwarzane sg
dane osobowe, nalezy stosowa¢ zasady opisane w rozdziale 2 Instrukcji zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych w Urzedzie
Miasta Tychy,

5) uzytkownik sieci moze mieé tylko jedno konto w sieci lokalnej. Uprawnienia uzytkownikow
ewidencjonowane sg przez AS| w rejestrze uprawnien,

5. ASI okresla warunki techniczne korzystania z kont oraz ograniczenia rozmiaru zuzywanej
przestrzeni dyskowe;j.

6. W przypadku uzyskania uprawnienia do korzystania z poczty elektronicznej uzytkownik sieci
korzysta z niej poprzez wskazanego przez ASI klienta serwera pocztowego lub dowolng
przegladarke internetowa.

7. Ze wzgledow technicznych pojemnosé indywidualnych skrzynek pocztowych jest ograniczona. Po
przekroczeniu maksymalnej wielkosci skrzynki zostanie zablokowana mozliwos¢ wysytania
i odbierania wiadomosci do momentu jej oczyszczenia. W uzasadnionych przypadkach, na
wniosek przetozonego uzytkownika, AS| moze zwiekszyé wielkos¢ skrzynki.

8. W przypadku przechowywania poczty elektronicznej na stacjach roboczych odpowiedzialno$¢ za
ewentualng utrate danych lezy po stronie uzytkownika sieci.

9. W przypadku pracownika, z ktérym zostat rozwigzany stosunek pracy:
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1) przetozony uzytkownika sieci jest zobowigzany do przejecia i zabezpieczenia dokumentéw
oraz innych waznych danych od zwalnianego uzytkownika,

2) ASI na podstawie karty obiegowej zwolnienia wydaje dyspozycje o zablokowaniu konta
uzytkownika sieci oraz uprawnien w systemach informatycznych,

3) pracownicy Wydziatu Informatyki realizujg zadanie i nanoszg zmiany w rejestrze uprawnien,

4) w przypadku dokumentéw pozostawionych na kontach osob, z ktérymi zostat rozwigzany
stosunek pracy, zostang one skasowane po uptywie 6 miesiecy od momentu zablokowania
konta.

Kazdy uzytkownik sieci lokalnej Urzedu Miasta Tychy powinien postepowaé zgodnie
z powierzonymi mu obowigzkami, a w szczegdlnosci wykorzystywac poczte elektroniczng, dostep
do Internetu oraz uprawnienia do systemow informatycznych i aplikaciji tylko do celéw stuzbowych.

Zabronione jest:

1) wysylanie masowej poczty kierowanej do losowych odbiorcéw (spam),

2) udostepnianie tresci chronionych prawem autorskim (filmy, czy utwory muzyczne),
3) udostepnianie tresci zakazanych (np. pornografia),

4) nieuzasadnione wynoszenie danych zawartych na nosnikach informatycznych badz
przesytania danych pocztg elektroniczng poza obreb sieci lokalnej,

5) samowolne wigcznie do sieci lokalnej prywatnego sprzetu komputerowego lub innych
urzadzen sieciowych.

Pracodawca zastrzega sobie prawo do monitorowania ruchu w sieci lokalnej Urzedu Miasta
Tychy, w zakresie okreslonym w powyzszych ust. 1i 2.

Jezeli zaistnieje potrzeba podtaczenia do sieci lokalnej prywatnego sprzetu komputerowego,
wymaga to kazdorazowo:

1) akceptacji przetozonego uzytkownika,

2) akceptacji ASI po wczesniejszym jego sprawdzeniu pod wzgledem Zztosliwego
oprogramowania.

Zabrania sie podejmowania prob wykorzystania obcego konta, uruchamiania aplikacji
deszyfrujgcych hasta, prowadzenia dziatan majacych na celu podstuchiwanie Iub
przechwytywanie informacji przeptywajacej w sieci.

Zabrania sie uruchamiania aplikacji, ktére mogg zaktécic i destabilizowaé prace systemu lub sieci
lokalnej, badz naruszy¢ prywatnosé zasobow systemowych.

W przypadku naruszenia zasad opisanych niniejszym regulaminie ASI blokuje dostep do konta
uzytkownika. O tym fakcie powiadamiany jest ABI oraz przetozony uzytkownika sieci.

W przypadku stwierdzenia, ze komputer dotgczony do sieci lokalnych generuje strumien danych
zakidcajacy prace sieci lub wskazujacy na uzywanie tego komputera jako niezarejestrowanego
serwera danych, ASI ma prawo zablokowaé dostep do tego komputera do czasu wyjasnienia
sprawy. O tym fakcie powiadamiany jest ABI oraz przetozony uzytkownika sieci.
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Zatgcznik nr 3 do Instrukcji zarzagdzania systemami
informatycznymi stuzacymi do przetwarzania danych
osobowych w Urzedzie Miasta Tychy

Zasady tworzenia haset obowigzujace w Urzedzie Miasta Tychy

W Urzedzie Miasta Tychy uwierzytelnianie (weryfikacja tozsamosci) w systemach
operacyjnych komputeréw oraz systemach informatycznych polega na podaniu osobistego
identyfikatora uzytkownika oraz hasta. Niektore systemy wykorzystujg do uwierzytelnienia
karty kryptograficzne chronione kodem PIN.

Hasta uzytkowane w sieci lokalnej i systemach informatycznych Urzedu Miasta Tychy tworzy
sie zgodnie z trescig Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 roku do Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
okreslajagcym minimalne normy, ktére musi spetnia¢ hasto uzyte do uwierzytelnienia.

Procedura przyznawania konta uzytkownika uprawniajgcego do korzystania z sieci lokalnej
(konto uzytkownika sieci) a takze konta dostepowego w systemach informatycznych opisane
sg W rozdziale 2 Instrukcji zarzgdzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych w Urzedzie Miasta Tychy, oraz z § 3 Regulaminu
korzystania z sieci lokalnej i Internetu obowigzujacy w Urzedzie Miasta Tychy.

Administrator sieci lokalnej Urzedu Miasta Tychy tworzy identyfikator uzytkownika i hasto
konta uzytkownika sieci niezbednego do rozpoczecia pracy na sprzecie komputerowym
przytaczonym do sieci lokalnej i przekazuje te dane bezposrednio uzytkownikowi. Podczas
pierwszego logowania uzytkownik jest zobowigzany zmienic¢ hasto.

Hasto musi sie sktada¢ z co najmniej 8 znakéw, zawieraé mate i wielkie litery oraz cyfry
lub znaki specjalne.

Uzytkownik jest zobowigzany do zmiany hasta konta uzytkownika sieci oraz konta
dostepowego do kazdego systemu informatycznego przetwarzajgcego dane osobowe nie
rzadziej niz co 30 dni.

W przypadku braku hasta, jego zagubienia badz ujawnienia osobie trzeciej, uzytkownik
zobowigzany jest do jego natychmiastowej zmiany.

W przypadku braku mozliwosci samodzielnej zmiany hasta uzytkownik zwraca sie osobiscie
do administratora sieci badz wtasciwego systemu informatycznego z wnioskiem o jego
zmiane. Administrator ma prawo do sprawdzenia tozsamos$ci oséb wystepujacych o zmiane
hasta.

W przypadku systemow informatycznych, ktére sg obstugiwane przez jednostki dziatajace
poza siecig lokalng Urzedu Miasta Tychy (m.in. BIP), z wnioskiem o zmiane hasta wystepuje
przetozony uzytkownika.

W przypadku braku mozliwosci jednoznacznej weryfikacji tozsamos$ci osoby wnioskujace;j
0 zmiane hasta administrator ma obowigzek odméwi¢ dokonania jego zmiany.

Zabrania sie:
1) przekazywania haset uzytkownikow innym osobom, w tym wspotpracownikom,
2) zapisywania haset uzytkownikéw w formie jawnej,

3) wykorzystywania haset uzytkownikéw, ktdre nie spetniajg minimalnych norm okreslonych
w powyzszym dokumencie,

4) zmiany haset uzytkownikéw poprzez jego klonowanie — zmiane jednego znaku w hasle.
Kolejne hasto uzytkownika powinno w znaczny sposob rézni¢ sie od poprzedniego i co
najmniej kilku wczesniejszych,

5) uzywania tego samego hasta uzytkownika w wielu réznych systemach,

6) uzywanie hasta uzytkownika w komputerze, co do ktérego istnieje podejrzenie, ze moze
by¢ nieodpowiednio zabezpieczony (m.in. poprzez brak systemu antywirusowego,
wyswietlenie komunikatu o zawirusowaniu systemu, itp.).

Dopuszcza sie wykorzystanie aplikacji dedykowanych badz innych metod bezpiecznego
zapamietywania haset uzytkownikéw po uprzedniej ich akceptaciji przez ASI.
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W przypadku dtuzszych nieobecnosci pracownika (urlop, choroba) nalezy wystapi¢ do
administratora systemu o rozszerzenie uprawnien osobie zastepujacej w sposéb
umozliwiajagcy wykonanie wszystkich wymaganych operacji z poziomu konta osoby
zastepujacej.

Ze wzgleddéw technicznych w hasle uzytkownika nie powinny by¢ uzywane spacje i polskie
znaki diakrytyczne (t, g, ¢, z, 6, itp.).

Bardzo czestg proba wytudzenia hasta uzytkownika sg ataki polegajace na podaniu sie za
administratora lub serwisanta danego systemu, z prosba o podanie hasta w celu
przeprowadzenia konkretnych prac w systemie. W przypadku podejrzenia proby wytudzenia
hasta w opisany powyzej sposdb, uzytkownik powinien pilnie zgtosi¢ ten fakt ASI.

Charakterystyczng cechg dobrego hasta jest to, ze bedac trudne do odgadniecia przez osobe
postronng, pozostajg jednoczesnie tatwe do zapamietania. Podczas konstruowania haset
uzytkownik powinien kierowac¢ sie nastepujgcymi wskazéwkami:

1) hasto powstaje poprzez wstawienie jednego stowa w Srodek drugiego, np.:
poliautoTyka2*,

2) utworzenie hasta przez btedne napisanie stowa lub zamiane poszczegdlnych znakow,
np.: 1Samohud&,

3) hasto jako potgczenie kilku wyrazéw z liczbami i znakami specjalnymi, np.:
20majagramWszachy, 9razyJem2razy!,

4) hasto tworzg pierwsze litery piosenek, wierszy, przystow lub zdan, np.: LomTjjZ - Litwo
Ojczyzno Moja...,

5) dodatkowa zaletg hasta jest tatwo$¢ wpisywania — na hasto moze sktadac¢ sie ciag
znakow, ktory daje sie szybko wpisa¢ w sposob uniemozliwiajacy ich podejrzenie przez
ramie.

Nalezy unika¢ wykorzystywania jako haset:

1) imion, nazwisk rodziny, dzieci, znajomych, wspotpracownikéw, zwierzat domowych;
2) znanych postaci bajkowych, literackich, filmowych;

3) popularnych nazw komputerowych;

4) numerdw rejestracyjnych samochodu, jego nazwy;

5) dat urodzenia, dat historycznych;

6) nazw uzytkownikdw komputerow w zadnej postaci;

7) stéw dostepnych w stownikach (réznych jezykéw);

8) nazw ulic, parkdéw, miast;

9) wyrazow ztozonych z sekwencji odczytywanej z klawiatury (np. gwerty);

10) zadnych z powyzszych pisanych wspak, lub z dotgczong pojedyncza cyfra.
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Zatgcznik nr 4 do Instrukcji zarzgdzania systemami
informatycznymi stuzacymi do przetwarzania danych
osobowych w Urzedzie Miasta Tychy

WNIOSEK O NADANIE UPOWAZNIENIA
DO PRZETWARZANIA DANYCH OSOBOWYCH

Prosze o nadanie upowaznienia do przetwarzania danych osobowych dla

Pracownika wydziatu / stazysty / praktykanta®

Upowazniony/a bedzie przetwarza¢ dane osobowe w systemie informatycznym?®*.
Upowazniony/a nie bedzie przetwarza¢ danych osobowych w systemie
informatycznym®*.

podpis kierownika jednostki
*- niepotrzebne skresli¢
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Zatgcznik nr 5 do Instrukcji zarzgdzania systemami
informatycznymi stuzacymi do przetwarzania danych
osobowych w Urzedzie Miasta Tychy

Whiosek o nadanie uprawnien do pracy w sieci lokalnej i systemach informatycznych
uzytkowanych w Urzedzie Miasta Tychy

Wydziat Informatyki
W miejscu

W zwiazku z zatrudnieniem / zmiang zakresu obowigzkow ...........c.ccceiviiiiiiiiniiiinenenns (.eeeeen) !

prosze o utworzenie konta uzytkownika sieciowego umozliwiajagcego prace na sprzecie

komputerowym w sieci lokalnej Urzedu Miasta Tychy oraz wnioskuje o:

[] utworzenie nowego stanowiska komputerowego " w pokoju nr ...............
przygotowanie stanowiska komputerowego Nr ...........ccccceeeeeeiiivnnnen do pracy,

nadanie praw dostepu do sieciowych dokumentéw wydziatowych,

utworzenie imiennego konta poczty elektronicznej,

przyznanie konta redaktora BIP (panel administracyjny),

przyznanie dostepu do Internetu,

inne

Przyznanie uprawnien do nastepujacych systemoéow informatycznych .

[J sobis [ zAMOWIENIA PUBLICZNE [ DYSPONENT [ FAKTUROWANIE [ siTV

W przypadku systeméw informatycznych, nad ktérym nadzér petni inna jednostka
organizacyjna, nalezy wypetnié ponizsza tabele:

DOTYCZY SYSTEMU: ittt ettt ettt e st e et e e e st e e s eeeaes

Posiada upowaznienie do przetwarzania danych osobowych: ] TAK ] NIE

Opis zakresu uprawnien uzytkownika w systemie informatycznym i uzasadnienie:

Opinia kierownika jednostki organizacyjnej petniacej nadzor nad systemem Podpis kierownika jedn. org. petnigcej nadzor
informatycznym: nad systemem informatycznym:

W przypadku zatrudnienia:
stazysty — prosze podac planowany termin zakonczenia zatrudnienia: ..........cccccccvee i
pracownika ,na zastepstwo” — prosze podac¢ nazwisko 0SOby zastepowane]: .......ccccccveeviiiiiiiiieee e

data i podpis Naczelnika Wydziatu

zaznaczy¢ wtasciwy O
I wpisac imie i nazwisko zatrudnianej osoby, skrét wydziatu
Il zaznaczy¢ tylko w przypadku braku sprzetu komputerowego na stanowisku
Il w przypadku uprawnien do systeméw informatycznych w ktérych przetwarzane sg dane osobowe konieczne jest
posiadanie upowaznienia do przetwarzania danych osobowych
IV o przyznaniu uprawnien dostepu do SIT decyduje ASI_GWG
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