ZARZADZENIE NR 0050/81/12
PREZYDENTA MIASTA TYCHY
z dnia 08 marca 2012 r.

w sprawie Planu Ochrony Informacji Niejawnych Urzedu Miasta Tychy.

Na podstawie art. 15 ust. 1 pkt. 5 oraz art. 43 ust. 3 i 5 ustawy z dnia 05 sierpnia 2010 r.
o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228)

zarzadzam, co nastepuje:

§1
Zatwierdzam i wprowadzam do stosowania w Urzedzie Miasta Tychy oraz jednostkach
organizacyjnych miasta Plan Ochrony Informacji Niejawnych stanowigcy zatacznik do

Zarzadzenia.

§2
Zobowigzuje wszystkich kierownikéw jednostek organizacyjnych Urzedu i miasta do
zapewnienia biezgcego przestrzegania postanowien Planu Ochrony w zakresie ochrony
informacji niejawnych mogacych wystepowaé¢ w dziatalnoSci kierowanej jednostki

organizacyjnej.

§3
Wykonanie Zarzadzenia powierza sie Petnomocnikowi Ochrony Informacji Niejawnych

Urzedu Miasta Tychy.

§4
Traci moc Zarzadzenie Nr 0152/59/2001 Prezydenta Miasta Tychy z dnia 08 listopada 2001 r.
w sprawie zatwierdzenia i wprowadzenia do uzytku stuzbowego Planu Ochrony Informacji

Niejawnych w Urzedzie Miasta Tychy.

§5

Zarzgdzenie wchodzi w zycie z dniem podpisania.
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PLAN OCHRONY INFORMACJI NIEJAWNYCH
URZEDU MIASTATYCHY

1. POSTANOWIENIA OGOLNE

Plan ochrony informacji niejawnych opracowany zostat na podstawie wytycznych

wynikajgcych z art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji
niejawnych (Dz. U. Nr 182, poz. 1228), zwanej dalej u.o.in. Okreéla zasady i tryb
postepowania z informacjami i dokumentami niejawnymi oraz zapewnia jednolity sposéb
postepowania z tymi dokumentami w Urzedzie Miasta Tychy.
Przedmiotem ochrony w Urzedzie Miasta Tychy sg informacje niejawne oznaczone
klauzulami tajnosci ,poufne” oraz ,zastrzezone”.
Jednostka organizacyjng odpowiadajaca za zapewnienie przestrzegania przepiséw
o ochronie informacji niejawnych jest Pion Ochrony Informacji Niejawnych (PPO) w sktadzie:
Petnomocnik  Ochrony Informacji Niejawnych oraz Kierownik Kancelarii Niejawne;j.
Petnomocnik Ochrony Informacji Niejawnych Urzedu Miasta realizujgc zadania
okreslone ustawg o ochronie informacji niejawnych :
1. sprawuje nadzér nad realizacjg zadan | przestrzeganiem przepiséw
okreslonych w ustawie oraz planie ochrony informacji niejawnych,
2. sprawuje kontrole w zakresie ochrony informacji niejawnych oraz
przestrzeganiem przepisow o ochronie informacji niejawnych w odniesieniu do

wszystkich komérek organizacyjnych Urzedu.

2. CHARAKTERYSTYKA OBIEKTU

2.1 Polozenie obiektu

Kancelaria Niejawna to pomieszczenia biurowe o numerach 910A - 910C usytuowane
na IX pigtrze budynku zlokalizowanego przy al. Niepodlegtosci 49.
2.2 DOSTEPNOSC KOMUNIKACYJNA
Budynek potozony jest w odlegto$ci od najblizszej jednostki:
~  policji— o ok. 1,5 km,

— strazy pozarnej — o ok. 1 km,

pogotowia ratunkowego — o0 ok. 350 m,

— dworca PKP — o ok. 5 km.

W poblizu budynku (ok. 50 m) znajdujg sie przystanki autobusowej komunikacji miejskiej
dziennej i nocnej. W czesci potudniowej i poétnocnej zlokalizowane sg parkingi dla
pracownikéw oraz oséb zatatwiajacych sprawy w Urzedzie, ktérymi zarzadza Miejski Zarzad

Ulic i Mostow Tychy.



2.3 OTOCZENIE BUDYNKU

W odlegtosci ok. 50 m od budynku znajduje sie wolno stojacy budynek Zespotu Szkét
Muzycznych z ogolnodostepnym parkingiem. W poblizu znajdujg sie réwniez banki i siedziby
licznych podmiotéw gospodarczych i spétek, np. Miejska Biblioteka Publiczna, prywatna
przychodnia lekarska, biura podrozy i.t.p.
2.4 PODMIOTY NA TERENIE OBIEKTU

Urzeid Miasta jest wlascicielem budynku. Jest to obiekt 10 pietrowy, wolno stojacy,
zlokalizowany na dzialce oznaczonej nr 986/32. Pomieszczenia w obiekcie zajmowane sg
poza wydziatami Urzedu przez Kancelarie Notarialng, dwie Kancelarie Prawne oraz bar
bistro.
2.5 CHARAKTERYSTYKA BUDYNKU

Jest to budynek o konstrukcji zelbetowej wykonany z prefabrykatow betonowych.
Ciggi komunikacyjne od czesci biurowej oddzielone sg sScianami z plyty betonowej,
a pomieszczenia biurowe od pozostatych pomieszczen oddzielajg $cianki dziatowe

czesciowo z cegty palonej oraz gipsowo-kartonowe.

3. STREFY OCHRONNE
3.1 OPIS PIERWSZEJ STREFY OCHRONNEJ, ZWANEJ STREFA ADMINISTRACYJNA

Pierwsza strefa ochronna, zwana na potrzeby niniejszego planu administracyjna,
obejmuje wejscie do pomieszczen na IX pietrze w sektorze A i sigga do drugiej strefy
ochronnej, zwanej na potrzeby niniejszego planu strefg bezpieczenstwa klasy 1l. Dostep do
pierwszej strefy ochronnej, zwanej administracyjng, odbywa sie za pomocg zamka
szyfrowego. Uprawnienia do wejscia do tej strefy ochronnej maja wytypowani, imiennie
wyznaczeni pracownicy. Przed wejsciem do tej strefy zamontowana jest kamera
monitorujgca do niej dostep. Strefa ochronna, zwana administracyjng, jest pierwszym filtrem
ograniczajacym dostep oséb nieuprawnionych. Przed wej$ciem do Kancelarii Nigjawnej
zamontowana jest druga kamera monitorujaca dostep do stref bezpieczenstwa i samej
Kancelarii.

3.2 OPIS DRUGIEJ STREFY OCHRONNEJ, ZWANEJ STREFA BEZPIECZENSTWA

Druga strefa ochronna, zwana na potrzeby niniejszego planu strefa bezpieczenstwa,
obejmuje wyodrebniong cze$¢ pierwszej strefy ochronnej, zwanej strefg administracyjng
i stanowi filtr dostepu do Kancelarii Niejawnej.

Dostep do tej strefy ochronnej posiadajg wytacznie pracownicy pionu ochrony
(petnomocnik ochrony oraz Kierownik Kancelarii Niejawnej) oraz Prezydent Miasta.

Natomiast, w uzasadnionych petnieniem obowigzkéw stuzbowych okoliczno$ciach,

w strefie bezpieczeristwa moga przebywac nw. osoby (tzw. goscie):



1. posiadajacy stosowne upowaznienia oraz poswiadczenie bezpieczenstwa

i zaSwiadczenie o szkoleniu na temat ochrony informacji niejawnych, pracownicy

stuzb lub organéw s$cigania;

2. posiadajacy stosowne upowaznienia oraz po$wiadczenie bezpieczenstwa

i zaswiadczenie o szkoleniu na temat ochrony informacji niejawnych kontrolerzy

badajacy funkcjonowanie systemu ochrony informacji niejawnych.

Kontrole ewidencjonowania i przebywania gosci w strefie ochronnej, zwane;j strefg
bezpieczenstwa, prowadzi wprowadzajacy gosci pracownik Pionu Ochrony.

Drzwi do strefy ochronnej, zwanej strefg bezpieczenstwa, sg stale zamkniete. By
je otworzy¢ trzeba mie¢ klucz oraz znaé kod dostepu. Otwarte mogg byé wytacznie przez
pracownika Pionu Ochrony. ktéry kazdorazowo pobiera klucze od ochrony budynku
(pobranie kluczy jest kazdorazowo ewidencjonowane w ksigzce ewidencii kluczy).

Klucze od stref administracyjnej i bezpieczenstwa przechowywane sg :

— w plombowanej torbie na klucze w sejfie Petnomocnika Ochrony (klucze
zapasowe),

— W plombowanej przez Kierownika Kancelarii Niejawnej torbie na klucze
zdawane pracownikowi firmy ochroniarskiej po zakonczonej pracy (klucze
biezgcego uzytku)

Prowadzona jest ewidencja zdawania i pobierania plombowanych pojemnikow
z kluczami — odnotowujgca doktadng godzing oraz date pobrania i zwrotu pojemnika. Nad
prawidtowo$cig prowadzenia ewidencji czuwa Petnomocnik Ochrony jako osoba
zobowigzana do kontroli Srodkéw ochrony fizyczne;.

3.3 OPIS KANCELARII NIEJAWNEJ

Kancelaria Nigjawna posiada trwate i niepalne $ciany i stropy, wyposazona jest
w urzadzenia (drzwi, szafy) posiadajace certyfikaty IMP.

W Kancelarii Niejawnej funkcjonujg trzy systemy: przeciwpozarowy, antynapadowy
oraz nadzoru wizyjnego. Wszystkie trzy systemy posiadajg odpowiednie, wymagane
przepisami atesty. Wejscie do kancelarii niejawnej jest poprzedzone strefg ochronna, zwang
strefg bezpieczenstwa, stanowigcy filtr dostepu do Kancelarii Niejawne;.

Dostep do Kancelarii Niejawnej posiadajg wytgcznie pracownicy Pionu Ochrony
(Petnomocnik Ochrony oraz Kierownik Kancelarii Niejawnej) oraz Prezydent Miasta.

Natomiast, w uzasadnionych petnieniem obowigzkéw stuzbowych okoliczno$ciach,
w Kancelarii Niejawnej mogg przebywac nw. osoby (goscie):

— posiadajacy stosowne upowaznienia oraz poswiadczenie bezpieczenstwa

i zadwiadczenie o szkoleniu na temat ochrony informacji niejawnych, pracownicy

stuzb lub organow $cigania;



— posiadajgcy stosowne upowaznienia oraz poswiadczenie bezpieczenstwa

i zaswiadczenie o szkoleniu na temat ochrony informacji niejawnych kontrolerzy

badajacy funkcjonowanie systemu ochrony informacji nigjawnych.

Kontrole ewidencjonowania i przebywania gosci w Kancelarii Niejawne] prowadzi
wprowadzajgcy gosci pracownik Pionu Ochrony. Ewidencja prowadzona jest w formie :

— ewidencji, z podaniem imienia i nazwiska osoby wchodzacej, daty, godziny wejscia

i wyjscia,

— zapisu elektronicznego (kamery).

Drzwi do Kancelarii Niejawnej sg stale zamknigte. Otwarte moga by¢ wytgcznie przez
pracownika Pionu Ochrony lub Prezydenta Miasta, ktory pobierze klucze (pobranie kluczy
jest kazdorazowo ewidencjonowane) od pracownika ochrony obiektu.

Klucze od Kancelarii Niejawnej przechowywane sa w plombowanej torbie na klucze.

Prowadzona jest ewidencja zdawania i pobierania plombowanego pojemnika
z kluczami — odnotowujgca doktadng godzine oraz date pobrania i zwrotu pojemnika. Nad
prawidlowo$cia prowadzenia ewidencji czuwa Petnomocnik Ochrony jako osoba
zobowigzana do kontroli sSrodkow ochrony fizycznej.

Pomieszczenia Kancelarii Niejawnej oraz strefy administracyjnej sprzatane sa
w obecnosci Kierownika Kancelarii Niejawnej oraz pracownikéw Pionu Ochrony.

3.4 SPOSOB REAGOWANIA NA NIEUPRAWNIONE NARUSZENIE STREF
Za naruszenie stref przyjmuje sie:

1. Witargniecie i przebywanie w strefach oso6b nieuprawnionych, bez wiedzy oraz

nadzoru pracownika.

2. Wtargniecie oraz przebywanie osob nieuprawnionych w pomieszczeniu Kancelarii
Niejawnej, w ktérym sg przechowywane dokumenty niejawne, w godzinach pracy
jednostki, bez wiedzy oraz nadzoru pracownika Pionu Ochrony.

Za wtargniecie os6b nieuprawnionych do pomieszczenia, w ktéorym przechowywane
sg dokumenty niejawne w godzinach pracy jednostki, odpowiada Petnomocnik Ochrony oraz
Kierownik Kancelarii Niejawnej.

W przypadku wtgczenia sie alarmu wynikajgcego z nieuprawnionego naruszenia
strefy bezpieczenstwa lub Kancelarii Niejawnej (uruchomiony system wtamania i napadu,
przeciwpozarowy, nadzoru wizyjnego) interweniuje pracownik z agencji ochrony. Pracownicy
agencji ochrony zobowigzani sg do niezwlocznego, telefonicznego poinformowania

Petnomocnika Ochrony lub Kierownika Kancelarii Niejawnej o zaistniatym incydencie.

4. ODPOWIEDZIALNOSC ZA OCHRONE INFORMACJI NIEJAWNYCH

Osobg odpowiedzialng za zas6b dokumentéw niejawnych przechowywanych

w pomieszczeniu Kancelarii Niejawnej jest Kierownik Kancelarii Niejawnej. Osoba ta jest
-6 -



odpowiedzialna za:
— dokumenty niejawne, ktére wplynety lub zostaty wytworzone w jednostce,
— dokumenty zastrzezone i poufne, zwrocone przez pracownikow po zatatwieniu

sprawy.
4.1 ODPOWIEDZIALNOSC OSOBY POBIERAJACEJ DOKUMENT

Odpowiedzialno$¢ osoby za dokument zawierajacy informacje niejawne rozpoczyna
sie w chwili pokwitowania odbioru dokumentu, a konczy w momencie oddania go
Kierownikowi Kancelarii Niejawnej. Odpowiedzialno§¢é za dokument ponosi kazda osoba,
ktérej dokument ten zostat przekazany lub udostepniony. Zapoznawanie sig¢ z dokumentami
niejawnymi odbywa sie wytgcznie w strefach bezpieczenstwa i kazdorazowo po zakonczeniu
pracy zdawane sag do Kancelarii.
4.2 NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

Nadzér nad realizacjg zadan i przestrzeganiem przepiséw okreslonych w niniejszym
planie sprawuje Petnomocnik Ochrony.
4.3 ODPOWIEDZIALNOSC ZA NARUSZENIE PRZEPISOW

W stosunku do pracownikéw, ktérzy nie przestrzegajagc wymagan zwigzanych
z ochrong informacji niejawnych, nierzeteinie wykonuja swoje obowigzki lub dopuszczajg sig
uchybien w zakresie zabezpieczenia dokumentéw i informacji podlegajacych ochronie,
stwarzajac tym samym warunki do ujawnienia tajemnicy osobom nieuprawnionym, mogg by¢
zastosowane przewidziane prawem sankcje stuzbowe, dyscyplinarne lub karne, tgcznie
z kontrolnym postepowaniem sprawdzajacym, mogacym zakorczy¢ si¢ decyzjg o cofnieciu

poswiadczenia bezpieczenstwa.

5. ZASADA UDOSTEPNIANIA ZASOBOW

1. Udostepnianie zasobow materiatow niejawnych odbywa si¢ na zasadach okreslonych

w ustawie, tj. osobom posiadajacym odpowiednie pos$wiadczenie bezpieczenstwa lub
upowaznienie, zaswiadczenie o przeszkoleniu oraz dekretacje przetozonego. Kierownik
Kancelarii Niejawnej umozliwia wylacznie w strefie bezpieczenstwa zapoznanie si¢

z dokumentem niejawnym wskazanemu w dekretacji pracownikowi.

6. SYSTEM PRZECHOWYWANIA KLUCZY DO POMIESZCZEN CHRONIONYCH | SZAF

Urzadzenia (szafy i pomieszczenia), w ktérych przechowywane sa dokumenty

zawierajace informacje niejawne, podlegajg codziennie po zakonczeniu pracy zamykaniu.
6.1 ZASADY | SPOSOB PRZECHOWYWANIA KLUCZY | ICH DUPLIKATOW OD STREF, KANCELARII
NIEJAWNEJ | SZAF, W KTORYCH SA PRZECHOWYWANE DOKUMENTY NIEJAWNE

Klucze od pomieszczenia Kancelarii Niejawnej, szaf i strefy ochronnej, zwanej strefg

bezpieczenstwa, przechowywane sa w plombowanych przez pracownikéw Pionu Ochrony



pojemnikach. Pojemniki te przekazywane sg pracownikom ochrony obiektu na przechowanie
w zamykanej kasecie stalowej w pomieszczeniu zajmowanym na parterze budynku przez
firme ochroniarska. Ochrona tego pomieszczenia jest catodobowa. Drugi, zapasowy komplet
Kluczy (duplikatéw) od pomieszczenia Kancelarii Niejawnej, szaf i strefy ochronnej, zwanej
strefg bezpieczenstwa, przechowywany jest w plombowanym pojemniku w szafie pancerne;j
Petnomocnika Ochrony.

Prowadzona jest ewidencja zdawania i pobierania plombowanego pojemnika z
kluczami — odnotowujgca doktadna godzine oraz date pobrania i zwrotu pojemnika. Nad
prawidtowoscig prowadzenia ewidencji czuwa Peftnomocnik Ochrony jako osoba
upowazniona do kontroli srodkoéw ochrony fizycznej.

Klucze od pomieszczen biurowych podlegajacych szczegdinej ochronie wydawane sg
codziennie rano upowaznionym pracownikom za podpisem na podstawie ksigzki ewidenc;ji
kluczy. Drugi komplet kluczy do pomieszczen podlegajacych szczegdlnej ochronie znajduje
sie w zamykanej stalowej kasecie w Kancelarii Niejawne;.

Kartami dostepu do pomieszczen chronionych dysponujg catodobowo i osobiscie
pracownicy jednostki organizacyjne;.

Zabronione jest wynoszenie poza Urzad kluczy do pomieszczen biurowych.

6.2 ZASADY USTALANIA, ZMIANY | DEPONOWANIA SZYFROW W ZAMKACH SZYFROWYCH

Kody dostepu do urzadzen stuzacych do przechowywania dokumentéw niejawnych,
zdefiniowané przez uzytkownikédw (Kierownika Kancelarii Niejawnej oraz Petnomocnika
Ochrony), zgodnie z instrukcjami producenta, umieszcza si¢ w opieczetowanych oraz
odpowiednio oznaczonych kopertach, ktére deponowane s w zamykanej szafie
Petnomocnika Ochrony Informacji Niejawnych.

Na formularzach oraz kopertach powinna by¢ adnotacja ,,dot. informacji niejawnych”.
Kody/szyfry do urzadzen zmienia sig:

— w urzadzeniach nowo instalowanych oraz w odstgpach czasowych
nieprzekraczajacych 12 mies.,

— po kazdej naprawie lub konserwacji zamka,

— po zmianie na stanowisku pracownika utrzymujgcego urzadzenie,

— po ujawnieniu okolicznosci wskazujacych na upublicznienie kodu.
Zabronione jest zapisywanie kodow do zamkéw szyfrowych w innych miejscach niz

wskazane powyze;.



7. POSTEPOWANIE Z INFORMACJAMI NIEJAWNYMI W RAZIE WPROWADZENIA
STANU NADZWYCZAJNEGO

Szczegolny obowigzek zabezpieczenia materiatéw zawierajacych informacje

niejawne powstaje w przypadku wprowadzenia stanu nadzwyczajnego.

1. Jako stany nadzwyczajne uwaza sig¢ stany okreslone w art. 228 Konstytucji RP (Dz.
U. 2 1997 r. Nr 78, poz. 484 z pézn. zm.), tj. stan wojenny, stan wyjatkowy lub stan
kleski zywiotowe;.

2. Stan nadzwyczajny moze byé wprowadzony tylko na podstawie ustawy, w drodze
rozporzadzenia, ktére podlega dodatkowemu podaniu do publicznej wiadomosci.

3. Dziatania podjete w wyniku wprowadzenia stanu nadzwyczajnego muszg odpowiadaé
stopniowi zagrozenia i powinny zmierzaé do jak najszybszego przywrécenia
normalnego funkcjonowania panstwa.

4. W zwigzku z wprowadzeniem stanu nadzwyczajnego dziatania podjete w celu
ochrony dokumentéw niejawnych bedacych w posiadaniu jednostki organizacyjnej
muszg odpowiadaé stopniowi zagrozenia podstawowych intereséw RP w zakresie
obronnosci, bezpieczenstwa, stosunkéw gospodarczych i miedzynarodowych
panstwa. Ewakuacja materiatow zawierajacych informacje niejawne nastepuje na
polecenie Prezydenta Miasta. Koordynatorem ewakuacji jest Petnomocnik Ochrony,
ktéry wspotpracuje w tym zakresie z Naczelnikami Wydziatéw i kierownikami
jednostek organizacyjnych. Materiaty niejawne przechowywane w Kancelarii
Niejawnej nalezy oznakowac¢ symbolami ,,2” lub ,,E” umieszczonymi pod kategorig
archiwalng w sposéb trwaly iwidoczny. Za prawidiowe wydzielenie materiatow
i whasciwe ich oznaczenie tymi symbolami odpowiedzialny jest Kierownik Kancelarii
Niejawnej, ktéry dokonuije tej czynnosci w uzgodnieniu z wytwércami merytorycznymi.
Zabezpieczeniu poprzez ewakuacje podlegajg wszystkie materiaty oznakowane
symbolem ,E". Materialy niejawne oznakowane symbolem ,Z” nalezy zniszczy¢
w Kancelarii Niejawnej, np. poprzez pociecie ich w niszczarce.

5. Miejsce ewakuacji dla materiatéw niejawnych oznaczonych symbolem ,E” wyznacza
kazdorazowo Prezydent Miasta, wskazujac tym samym doktadng lokalizacje.

6. Przed ewakuacjg Kierownik Kancelarii Niejawnej sporzadza w miare mozliwosci 2
egz. spisu dokumentéw przeznaczonych do ewakuacji oraz do zniszczenia, z czego
jeden przekazuje Prezydentowi Miasta bezposrednio Ilub za posrednictwem

Petnomocnika Ochrony, a drugi zabiera wraz z ewakuowang dokumentacja.

W celu wykonania zadar zwigzanych z ewakuacjg Petnomocnik Ochrony wydaje

stosowne polecenie Kierownikowi Kancelarii Niejawnej. Jesli ewakuacja jest zarzadzana



w godzinach pozastuzbowych nalezy wezwaé Kierownika Kancelarii Niejawnej w celu
sprawowania przez niego nadzoru nad zabezpieczeniem materiatdw. W przypadku jego
nieobecnosci Petnomocnik Ochrony realizuje zadania zwigzane z ewakuacja materiatdw
niejawnych.

W wypadku pozostawieniu w Kancelarii Niejawnej materiatdw, ktére nie podlegajg
ewakuacji lub zniszczeniu Kierownik Kancelarii Niejawnej lub Petnomocnik Ochrony sg
zobowigzani zamkna¢ i zaplombowac szafy oraz pomieszczenie Kancelarii Niejawne;.

Ewakuacja akt powinna obejmowac: zapakowanie materiatow do workéw ewakuacyjnych
(bedacych na wyposazeniu Kancelarii Niejawnej), przemieszczenie workow na $rodek
transportu i przewiezienie do wyznaczonego przez Prezydenta Miasta miejsca ewakuacji.

Nadzér i ochrone transportu do miejsca ewakuacji dokumentéw zapewniajg pracownicy

Pionu Ochrony, tj. Petnomocnik Ochrony oraz Kierownik Kancelarii Niejawnej.

8. OPIS POSTEPOWANIA W SYTUACJACH KRYZYSOWYCH | ANALIZA RYZYKA
WYSTAPIENIA SYTUACJI KRYZYSOWYCH

Za sytuacje kryzysowe w zakresie informacji niejawnych przyjmuje si¢ zdarzenia:

LP. RODZAJ SYTUACJI KRYZYSOWEJ Poziom SPOSOB
RYZYKA POSTEPOWANIA
(SKALA 1-5) Z DOKUMENTAMI
1. |Zanik napiecia 3 P
2. |Awaria systemu alarmowego 4 P
3. |Pozar 3 E
4. |Zagrozenia atmosferyczne 2 E
5. |Zagrozenia chemiczne 1 E
6. |Zagrozenie atakiem terroru 2 V4
7. |Sabotaz 2 4
8. |Wiamanie 2 V4
9. |Napad 1 V4
10. |Kradziez 2 -
11. |Zniszczenie dokumentu 4 -
12. |Wtargniecie lub okupacja budynku 2 V4
13. |Dziatanie obcych stuz specjalnych 1 E

W kazdym z wymienionych przypadkéw Petnomocnik Ochrony powinien podjac
dziatania prowadzace do wyjasnienia przyczyn tejze sytuacji oraz usuniecia jej skutkow.
Dokumenty niejawne powinny by¢ opatrzone symbolem ,,Z2”, ,P” lub ,,E” — zniszczy¢,

pozostawié lub ewakuowaé — symbole te pozwolg podzieli¢ dokumenty niejawne na te, ktore




wymagajg ewakuacji oraz takie, ktére nalezy pozostawi¢ lub zniszczyé w Urzedzie.
Dokumenty wymagajace ewakuacji nalezy przetozy¢ do pozostajacych w dyspozydji
Petnomocnika Ochrony workéw i przewiez¢ jak najszybciej w bezpieczne, niezagrozone

w tych okolicznosciach miejsce.

9. POSTANOWIENIA KONCOWE
Naczelnicy wydziatébw Urzedu Miasta oraz kierownicy jednostek organizacyjnych sa

zobowigzani do :

— zapoznania podlegtych pracownikéw z ustaleniami niniejszego Planu Ochrony,

— zapewnienia biezgcego przestrzegania postanowien Planu Ochrony w zakresie
ochrony informacji niejawnych mogacych wystepowaé w dziatalnosci kierowanej
jednostki organizacyjnej,

- wprowadzenia jako obowigzujacej zasady zapoznawanie z niniejszym Planem
wszysfkie osoby, ktére podejmujg prace w Urzedzie lub podlegtych jednostkach
organizacyjnych.

Pion Ochrony zapewni biezace przestrzeganie postanowien zawartych w niniejszym
Planie Ochrony Informacji Niejawnych w zakresie ochrony tych informacji mogacych
wystepowac¢ w dziatalnosci Urzedu Miasta Tychy. W przypadkach wystagpienia watpliwosci,
a takze potrzeby przyblizenia zasad dotyczacych realizacji zadan zwigzanych z ochrong
informacji niejawnych, sporzadzania i wykonywania dokumentéw zawierajacych informacje
niejawne pracownicy Urzedu oraz podlegtych jednostek organizacyjnych mogg w kazdym
czasie zwracac¢ sie 0 wyjasnienia czy tez instruktaz do :

— Petnomocnika Ochrony Informaciji Niejawnej,

— Kierownika Kancelarii Niejawnej.

Zataczniki do Planu :

1. wzor poswiadczenia bezpieczenstwa

2. wzor upowaznienia do dostepu do informacji niejawnych o klauzuli ,zastrzezone”

3. wzér zadwiadczenia stwierdzajacego odbycie szkolenia w zakresie ochrony informaciji
niejawnych

4. wzor zgody na udostepnienie informaciji hiejawnych o klauzuli ,poufne”

5. wzor sporzadzania i oznaczania pisma niejawnego
wzoOr adresowania i zabezpieczania kopert z dokumentami niejawnymi.



Zatacznik nr 1
do Planu Ochrony Informacji Niejawnych

Urzedu Miasta Tychy

POSWIADCZENIE BEZPIECZENSTWA Nr ...

Na podstawie art. 28 pkt. 1 ustawy z dnia 05 sierpnia 2010 r.
o ochronie informacji niejawnych ( Dz. U. nr 182 poz. 1228 ) po

przeprowadzeniu na polecenie :

PREZYDENTA MIASTA TYCHY

przez :

Petnomocnika Ochrony Informacji Niejawnych
Urzedu Miasta Tychy, Aleja Niepodlegtosci 49

zwyktego postepowania sprawdzajacego stwierdza sie, ze Pani (Pan)

daje rekojmie zachowania tajemnicy

w zakresie dostepu do informacji niejawnych oznaczonych klauzulg :

spoufne” naokresdo .................

. m.p.

Tychy, dnia ..o
(podpis i imienna pieczatka
upowaznionej osoby)



Zalacznik nr 2
do Planu Ochrony Informacji Niejawnych

Urzedu Miasta Tychy

Tychy, dnia ............................

UPOWAZNIENIE nr ..........
DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI
,ZASTRZEZONE"”

Na podstawie art. 21 ust. 4 pkt. 1 ustawy z dnia 05 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. nr 182 poz. 1228) upowazniam do dostepu do informagiji

niejawnych oznaczonych klauzulg ,zastrze zo ne” nastepujaca osobe :

1. Imig (imiona)

2. Nazwisko (w tym przybrane)

3. Nr PESEL
4. Imie ojca
Niniejsze upowaZnienie wydane jest na okres od dnia .................. na czas zatrudnienia w

Urzedzie Miasta Tychy.

(podpis i imienna pieczatka Prezydenta Miasta)



Zalacznik nr 3

do Planu Ochrony Informacji Niejawnych
Urzedu Miasta Tychy

ZASWIADCZENIE Nr .. ..
stwierdzajace odbycie szkolenia

W zakresie ochrony informacji niejawnych.

Stwierdza sie, ze Pani (Pan):
- Imie i nazwisko: ...
- numerPESEL: ...

odbyta (odbyt) szkolenie w zakresie ochrony informagiji niejawnych na
podstawie przepiséow ustawy z dnia 05 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. nr 182 poz. 1228), zorganizowane przez

petnomocnika do spraw ochrony informag;ji niejawnych w :

Urzedzie Miasta Tychy, Aleja Niepodlegtosci 49

Tychy,dnia ...

(podpis i imienna pieczatka petnomocnika)

Oswiadczam, ze zapoznatem/am/ si¢ z przepisami o ochronie informacji
niejawnych.



Zatacznik nr 4
do Planu Ochrony Informacji Niejawnych

Urzedu Migsta Tychy
Tychy, dnia .....................
ZGODA
NA UDOSTEPNIENIE INFORMACJI NIEJAWNYCH O KLAUZULI
+POUFNE”

Na podstawie art. 34 ust. 9 ustawy z dnia 05 sierpnia 2010 r. o ochronie informaciji
niejawnych (Dz. U. nr 182 poz. 1228) wyrazam zgode na udostepnienie informacji

niejawnych oznaczonych klauzulg tajnosci ,,p o u fn e” nastepujacej osobie :

1. Imie (imiona)

2. Nazwisko (w tym przybrane)

3. NrPESEL
4. Imie ojca
5. Imie matki

6. Nazwisko rodowe matki
7. Data urodzenia

8. Miejsce urodzenia

Wobec podanej osoby, w dniu .................... zostato wszczete zwykte postepowanie

sprawdzajace.

(podpis i imienna pieczatka Prezydenta Miasta)



Pierwsza strona dokumentu  Zalacznik nr 5
do Ptanu Ochrony Informacji Niejawnych

P O U F N E Urzedu Miasta Tychy

(nazwa jednostki organizacyjnej) (nazwa miejscowosci
i data podpisania dokumentu)
PPO. Pf-38/2012 Egz.nr ......... .
sjawne po odiaczeniu
zafgcznikow”

W przypadku dokumentu, ktéremu nadano bieg korespondencyjny
podaje sie imie i nazwisko lub nazwe stanowiska adresata.

W przypadku wielu adresatow dbkumentu, ktéremu nadano bieg
korespondencyjny, dopuszcza sie mozliwos¢ umieszczenia jedynie
adnotacji ,adresaci wedtug rozdzielnika”.

Str. 1/3
POUFNE




Kolejna strona dokumentu

POUFNE

PPO. Pf-38/2012 Egz.nr..........

sjawne po odfaczeniu
zatacznikow”

Str. 2/3
POUFNE




Ostatnia strona _dokumentu

POUFNE

PPO. Pf-38/2012 Egz.nr..........

sjawne po odigczeniu
zatacznikow”

Zataczniki : 3 na 7 str.
Zatacznik 1 na 2 str. ,poufny” ( rej. Pf-34/2012 ) - tylko adresat
Zatacznik 1 na 2 str. ,zastrzezony” (rej. Z-33/2012)

Zatacznik 1 na 3 str. ,jawny”

(stanowisko oraz imig i nazwisko osoby
uprawnionej do podpisu)

Wykonano w 2 egz.
Egz. nr1 - adresat
Egz. nr2 - ala

(imie i nazwisko
lub inne oznaczenie wykonawcy)

Str. 3/3
POUFNE




WZOR ADRESOWANIA | ZABEZPIECZANIA KOPERT Z D?I?UM NTAMI NIEJAWNYMI
atacznik nr 6 - Niei » X
do Planu Ochrony Informacji Niejawnyc
Koperta wewnetrzna Urzedu Miasta Tychy

~ POUFNE
- PPO. Pf-35/2012

Jan KOWALSKI
Wydzial Bezpieczenstwa

i Zarzadzania Kryzysowego

KO OW
Adam KOWAL

Koperta zewnetrzna

URZAD MIASTA TYCHY
Al. Niepodlegtosci 49
43-100 TYCHY
W-23/P-7

Slaski Urzad Wojewoédzki
Wydziat Bezpieczenstwa

i Zarzadzania Kryzysowego
ul. Jagiellonska 25

40-032 KATOWICE

| 43-100 | Tychy 8

R 0481923

Zabezpieczenie koperty wewnetrznej




