ZARZADZENIE NR 120/38/15
PREZYDENTA MIASTA TYCHY

z dnia 30 kwietnia 2015 r.

w sprawie wprowadzenia dokumentacji opisujacej sposéb przetwarzania danych
osobowych w Urzedzie Miasta Tychy

Na podstawie art. 33 ust. 5 ustawy z dnia 8 marca 1990 roku o samorzgdzie gminnym
(Dz. U.z 2013 r., poz. 594 z pézn. zm.) w zwigzku z art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2014 r., poz.1182)

zarzadzam, co nastepuje:

§1
1. Wprowadzam Polityke Bezpieczenstwa w Urzedzie Miasta Tychy oraz Instrukcje Zarzgdzania
Systemem Informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Miasta
Tychy stanowigce zatgcznik nr 1 i nr 2 do zarzgdzenia.
2. Polityka Bezpieczenstwa i Instrukcja, o ktérych mowa w ust. 1 stanowig cze$¢ dokumentac;i
opisujgcej sposob przetwarzania danych w Urzedzie.

§2
Zobowigzuje kierownikéw jednostek organizacyjnych Urzedu do zapoznania podlegtych im
pracownikow z zatgcznikami, o ktérych mowa w § 1 ust. 1.

§3

Wykonanie zarzgdzenia powierzam Administratorowi Bezpieczenstwa Informac;ji.

§4
Tracg moc:
1) Zarzadzenie Nr 120/16/12 Prezydenta Miasta Tychy z dnia 25 kwietnia 2012 r. w sprawie zasad
postepowania przy przetwarzaniu danych osobowych w Urzedzie Miasta Tychy;
2) Zarzadzenie Nr 0152/166/10 Prezydenta Miasta Tychy z dnia 14 stycznia 2010 r. w sprawie
zgtaszania danych osobowych do rejestracji Generalnemu Inspektorowi Danych Osobowych.

§5

Zarzadzenie wchodzi w zycie z dniem 1 maja 2015 r.

Prezydent Miasta Tychy

/-/ mgr inz. Andrzej Dziuba



Zatgcznik Nr 1 do Zarzadzenia Nr 120/38/15
Prezydenta Miasta Tychy z dnia 30 kwietnia 2015 r.

URZAD MIASTA TYCHY

POLITYKA BEZPIECZENSTWA W URZEDZIE MIASTA TYCHY

Rozdziat 1
Wstep

§1

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.
22014 r., poz. 1182), zwanej dalej ,ustawg” oraz z § 3 ust. 1 rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz.U. Nr 100, poz. 1024) zwanego dalej ,rozporzgdzeniem”, ustanawia sie
.Polityke Bezpieczenstwa”.

§2
llekro¢ w niniejszym dokumencie jest mowa o jednostce organizacyjnej, nalezy przez to
rozumie¢ Urzad Miasta Tychy

Rozdziat Il
Zasady przetwarzania i ochrony danych osobowych

§3
Kazda osoba, majgca dostep do danych osobowych przetwarzanych w jednostce
organizacyjnej jest zobowigzana do zapoznania sie z niniejszym dokumentem.

§4
Wymagany przez rozporzgdzenie wykaz budynkow, pomieszczen lub czesci pomieszczen
tworzacych obszar, w ktérym przetwarzane sg dane osobowe (zwany dalej ,obszarem
przetwarzania”) stanowi zatgcznik nr 1 do niniejszego dokumentu.

§5
Wymagany przez rozporzadzenie wykaz zbioréw danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych, opis struktury zbiorow danych
wskazujgcy zawartos¢ poszczegolnych pdl informacyjnych i powigzania miedzy nimi oraz
sposob przeptywu danych pomiedzy poszczegdlnymi systemami, stanowi zatgcznik nr 2 do
niniejszego dokumentu.

§6
Osoby, ktére przetwarzajg w jednostce organizacyjnej dane osobowe, muszg posiadacé
pisemne upowaznienie do przetwarzania danych nadane przez Administratora
Bezpieczenstwa Informacji (zatgcznik nr 3 do niniejszego dokumentu) oraz podpisac
oswiadczenie o0 zachowaniu poufnosci tych danych (zatgcznik nr 8 do niniejszego
dokumentu).

§7
Kazda osoba posiadajgca upowaznienie do przetwarzania danych osobowych posiada swoj
identyfikator oraz hasto, pozwalajgce na zalogowanie sie do systemu informatycznego,
w ktérym przetwarzane sg dane osobowe. Techniczne wymagania, jakie musi spetniac¢ hasto,
okreslone zostaty w § 7 Instrukcji Zarzgdzania Systemem Informatycznym.

§8
W przypadku koniecznosci dostepu do obszaru przetwarzania oséb, nieposiadajgcych
upowaznienia, o jakim mowa w § 4, ktére muszg dokona¢ doraznych prac o charakterze
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serwisowym lub innym, podpisujg one o$wiadczenie o zachowaniu poufnosci (zatgcznik nr 8
do niniejszego dokumentu).
§9

Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze nastgpic
wytgcznie w ramach umowy powierzenia przetwarzania danych osobowych, zgodnie z art.
31 ustawy.

§ 10
Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastgpi¢ wytgcznie po
pozytywnym  zweryfikowaniu  ustawowych  przestanek dopuszczalnosci takiego
udostepnienia, przez co rozumie sie¢ w szczegolnosci pisemny wniosek podmiotu
uprawnionego.

§1
1. Dokumenty zawierajgce dane osobowe przechowywane w formie papierowej,
upowaznione osoby przechowuja w obszarze przetwarzania danych w szafach
zamykanych na klucz.
2. W przypadku koniecznos$ci zniszczenia papierowych dokumentéw zawierajgcych dane
osobowe, ich zniszczenie dokonuje sie poprzez pociecie w niszczarce.

§12
Zasady przetwarzania danych osobowych w systemie informatycznym okreslone sg
w Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Urzedzie Miasta Tychy”.

§13
Nadzér nad przetwarzaniem danych osobowych w jednostce organizacyjnej sprawuje
Administrator Bezpieczenstwa Informacji (zwany dalej ,,ABI”) powotany przez Administratora
Danych Osobowych.

§ 14

1. ABI prowadzi wykaz zbiorébw danych osobowych przetwarzanych w jednostce
organizacyjnej (zatgcznik nr 2 do niniejszego dokumentu) oraz, kiedy jest to wymagane
przez przepisy, zgtasza zbiory do rejestracji do GIODO.

2. W ramach nadzoru nad przetwarzaniem danych ABI sprawdza w szczegoélnosci cele,
zakres przetwarzania, czas przetwarzania oraz sposoby zabezpieczenia danych
osobowych.

3. Upowaznienie do przetwarzania danych osobowych (zatgcznik nr 3 do niniejszego
dokumentu) nadaje ABI.

4. ABI jest zobowigzany do przeprowadzania analizy ryzyk zwigzanych z zagrozeniami
zwigzanymi z przetwarzaniem danych osobowych w jednostce organizacyjne;.

§ 15

ABI prowadzi rowniez nastepujgce wykazy:

1) ewidencje oséb, ktérym nadano upowaznienia do przetwarzania danych osobowych
(zatacznik nr 4 do niniejszego dokumentu);

2) wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe, stanowigcych obszar
przetwarzania (zatgcznik nr 1 do niniejszego dokumentu);

3) wykaz podmiotéw i oséb, ktérym udostepniono dane (zatgczniki nr 5 i nr 7 do niniejszego
dokumentu);

4) wykaz podmiotéw, ktérym powierzono dane osobowe do przetwarzania (zatgcznik nr 6 do
niniejszego dokumentu).
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Zatgcznik Nr 1 do Zarzadzenia Nr 120/38/15
Prezydenta Miasta Tychy z dnia 30 kwietnia 2015 r.

URZAD MIASTA TYCHY

§ 16
Osoby upowaznione do przetwarzania danych majg obowigzek:
1) przetwarza¢ je zgodnie z obowigzujgcymi przepisami, w szczegolnosci z ustawg
i rozporzgdzeniem;
2) nie udostepnia¢ ich oraz uniemozliwia¢ dostep do nich osobom nieupowaznionym;
3) zabezpieczac je przed zniszczeniem.

§17
W przypadku otrzymania wniosku o udostepnienie danych osobowych od osoby, ktérej one
dotyczg, wyznaczona przez Administratora Danych Osobowych osoba przygotowuje
odpowiedz w ciggu 30 dni.

§18
W przypadku zbierania danych osobowych od osoby, ktérej one dotyczg, Administrator
Danych Osobowych (lub osoba przez niego wyznaczona) jest obowigzany poinformowac te
osobe o:
1) adresie swojej siedziby i petnej nazwie;
2) celu zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania informacji
lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych;
3) prawie dostepu do tresci swoich danych oraz ich poprawiania;
4) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego
podstawie prawne;.

Rozdziat lll
Postanowienia koncowe
§19
Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscig karng
wynikajgcg z art. 49 — 54a ustawy o ochronie danych osobowych.

§ 20
W sprawach nieuregulowanych niniejszym dokumentem, znajdujg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych oraz rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych.

§ 21
Niniejszy dokument wchodzi w zycie z dniem 1 maja 2015 roku
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Zatgcznik nr 1 do Polityki Bezpieczenstwa
- Wykaz pomieszczen

WYKAZ POMIESZCZEN, W KTORYCH PRZETWARZANE SA DANE OSOBOWE

(wszystkie miejsca, pomieszczenia, pokoje, w ktorych dokonuje sie operacji na danych osobowych)

L.p.

Lokalizacja — adres

Precyzyjne okreslenie pomieszczenia

Wydzial

Osoba uzytkujaca
pomieszczenie

Zabezpieczenie pomieszczenia

10.

11.

12.

13.

14.

15.




Zatgcznik nr 2 do Polityki Bezpieczenstwa
- Wykaz zbioréw danych osobowych

WYKAZ ZBIOROW DANYCH OSOBOWYCH

r
]

Nazwa zbioru danych
osobowych

Cel przetwarzania

Nazwa systemu, ewidencji
lub aplikacji, w ktorej
przetwarzane sg dane

osobowe

Opis struktury zbioréow danych
wskazujacy zawartosc¢
poszczegolnych poél informacyjnych
i powigzania
miedzy nimi

Sposéb przeptywu
danych pomiedzy
poszczegolnymi
systemami

© N O AWM=

11.

12.

13.

14.

15.

16.

17.

18.

19.




Zatgcznik nr 3 do Polityki Bezpieczenstwa
- Upowaznienie do przetwarzania danych osobowych

UPOWAZNIENIE Nr ..........
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U.z 2014 r., poz. 1182)

upowazniam
Panig/Pana

do przetwarzania danych osobowych stosownie do zakresu obowigzkéw
i odpowiedzialnosci wynikajgcych z zakresu czynnosci w nizej wymienionych
zbiorach danych osobowych:

Upowaznienie obowigzuje od dnia ................... na czas trwania stosunku pracy.

Upowaznion/aly bedzie przetwarzat/a dane osobowe w systemach informatycznych:

1) e,

Pouczenie

Ustawa o ochronie danych osobowych stanowi:

art. 39 ust. 2 ,0soby, ktore zostaty upowaznione do przetwarzania danych, sg obowigzane zachowac
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.”

art. 51. ust. 1 ,Kto administrujgc zbiorem danych Ilub bedgc obowigzany do ochrony danych
osobowych udostepnia je lub umozliwia dostep do nich osobom nieupowaznionym, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

ust. 2 Jezeli sprawca dziata nieumysinie, podlega grzywnie, karze ograniczenia wolno$ci albo
pozbawienia wolnosci do roku.”

( data i podpis Upowaznionego) (data i podpis ABI)



Zatgcznik nr 4 do Polityki Bezpieczenstwa
- Ewidencja 0s6b upowaznionych

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

r
T

Nazwisko i Imie

Stanowisko

Wydziat

Zakres
(okreslenie, do jakich zbioréw
dana osoba ma dostep, zgodnie
z zatgcznikiem numer 2 do
Polityki Bezpieczernstwa)

Identyfikator/Login
w danym systemie
informatycznym

Data nadania
upowaznienia

Data ustania
upowaznienia

© N O ®IN =

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.




Zatgcznik nr 5 do Polityki Bezpieczenstwa
- Wykaz udostepnien danych innym podmiotom

WYKAZ UDOSTEPNIEN DANYCH OSOBOWYCH INNYM PODMIOTOM

L.p.

Nazwisko i imi¢
INazwa zbioru
(mozliwie najpetniejszy
opis osoby, ktorej dane
zostaty udostepnione
lub catego zbioru)

Data
udostepnienia

Nazwa podmiotu, ktéremu
udostepniono dane (np.
upowazniony organ, instytucja lub
inny, ktéry wykazat uprawnienie do
udostepnienia mu danych)

Cel udostepnienia
(podstawa prawna/numer
umowy)

Zakres udostepnionych
danych
(jakie dane zostaty
udostepnione)

Rodzaj zbioru/zasobu
i jego lokalizacja
(np. papierowy wydruk,
dane w formie
elektronicznej)

10.

11.

12.

13.

14.




WYKAZ PODMIOTOW, KTORYM POWIERZONO PRZETWARZANIE DANYCH OSOBOWYCH

Zatgcznik nr 6 do Polityki Bezpieczenstwa
- Wykaz podmiotdow, ktérym powierzono przetwarzanie danych osobowych

r
T

Nazwa podmiotu, ktéremu
powierzono dane

Data powierzenia

Cel powierzenia oraz numer
umowy powierzenia

Zakres powierzonych danych
(jakie dane zostaty powierzone)

Okreslenie zbioru/zasobu

e S R

1.

12.

13.

14.

15.

16.

17.

18.

19.

20.




Zatgcznik nr 7 do Polityki Bezpieczenstwa
- Wykaz udostepnien danych osobowych, osobom ktérych dotyczg

WYKAZ UDOSTEPNIEN DANYCH OSOBOWYCH OSOBOM, KTORYCH DOTYCZA

L.p.

Imie i nazwisko osoby,
ktorej dane sg udostepniane

Data udostepnienia

Rodzaj zbioru/zasobu i jego lokalizacja
(np. papierowy wydruk danych zawartych w okreslonym
zbiorze)

10.




Zatgcznik nr 8 do Polityki Bezpieczenstwa
- Oswiadczenie

Oswiadczenie

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobdw ich
zabezpieczenia, do ktérych mam, lub bede mialt/-a dostep w zwigzku z wykonywaniem

jakichkolwiek czynnos$ci na rzecz Urzedu Miasta Tychy.

Zobowigzuje sie przestrzegaé wszelkich procedur obowigzujgcych w Urzedzie
Miasta Tychy dotyczgcych ochrony danych osobowych — w szczegdlnosci okreslonych w

Polityce Bezpieczenstwa oraz Instrukcji Zarzgdzania Systemem Informatycznym.

Oswiadczam, ze zapoznatem/-am sie z przepisami dotyczgcymi ochrony danych
osobowych, w tym z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2014 r.,, poz. 1182), w tym z zasadami odpowiedzialnosci karnej okreslonymi w rozdziale 8

wyzej wymienionej ustawy.

(data i podpis osoby o$wiadczajgcej)



Zatgcznik Nr 2 do Zarzadzenia Nr 120/38/15
Prezydenta Miasta Tychy z dnia 30 kwietnia 2015 r.

URZAD MIASTA TYCHY

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
w Urzedzie Miasta Tychy

Rozdziat |
Czes¢ ogodlna

§1

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.
22014 r, poz. 1182) oraz z § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzagdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U.
22004 r. Nr 100, poz. 1024), ustanawia sie ,nstrukcije zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych”.

§2

llekro¢ w niniejszym dokumencie jest mowa o:

1) ustawie — nalezy przez to rozumie¢ ustawe, o ktérej mowa w § 1 niniejszej czesci;

2) rozporzadzeniu — nalezy przez to rozumieé¢ rozporzadzenie, o ktérym mowa w § 1
niniejszej czesci;

3) jednostce organizacyjnej — nalezy przez to rozumie¢ Urzgd Miasta Tychy;

AD — nalezy przez to rozumie¢ Administratora Danych Osobowych w rozumieniu ustawy;

ABI — nalezy przez to rozumie¢ Administratora Bezpieczenstwa Informacji w rozumieniu

ustawy;

6) ASI — nalezy przez to rozumie¢ Administratora Systemu Informatycznego w rozumieniu
§ 3 niniejszej czesci;

7) Instrukcji — nalezy przez to rozumie¢ niniejszy dokument;

8) Polityce Bezpieczenstwa — nalezy przez to rozumie¢ przyjety do stosowania w jednostce
organizacyjnej dokument zatytutowany: ,Polityka Bezpieczenstwa w Urzedzie Miasta
Tychy”;

9) uzytkowniku — nalezy przez to rozumie¢ osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym w drodze upowaznienia, o jakim mowa w § 6
Polityki Bezpieczenstwa. Postanowienia dotyczgce uzytkownikow nalezy stosowac
odpowiednio do AD oraz ABI;

10) systemie informatycznym — nalezy przez to rozumie¢ system informatyczny, w ktérym
przetwarzane sg dane osobowe w jednostce organizacyjnej;

11) kopii petnej — nalezy przez to rozumie¢ kopie zapasowg catosci danych osobowych
przetwarzanych w systemie informatycznym;

12) osobie wyznaczonej przez ASI w sytuacji wyjgtkowej — nalezy przez to rozumie¢ osobe,
ktéra podpisata oswiadczenie stanowigce zatgcznik nr 4 do Polityki Bezpieczenstwa,
otrzymata upowaznienie stanowigce zatgcznik nr 3 do Polityki Bezpieczenstwa, oraz
zostata ustnie upowazniona przez ASI| do dokonania okre$lonych dziatah wchodzgcych
w zakres jego obowigzkéw, o ktérych mowa § 9 pkt 1, § 10 oraz § 13 pkt 5 niniejszego
dokumentu.

§3
1) ASI wyznaczany jest przez AD drogg pisemnego upowaznienia. W przypadku nie
wyznaczenia ASI, jego funkcje petni ABI lub osoba petnigca funkcje ABI.
2) Wzor upowaznienia ASI stanowi zatgcznik do niniejszego dokumentu.

§4
1. ASI jest odpowiedzialny za przestrzeganie zasad bezpieczenstwa przetwarzania danych
osobowych w zakresie systemu informatycznego stuzgcego do tego celu.
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2. Do obowigzkéw ASI nalezy takze kontrola przeptywu informacji pomiedzy systemem
informatycznym a siecig publiczng oraz kontrola dziatan inicjowanych z sieci publicznej
i systemu informatycznego.

3. Obowigzkiem ASI jest rowniez zabezpieczenie sprzetu komputerowego przed
nieuprawnionym dostepem oraz przeprowadzanie analizy ryzyka uwzgledniajgcej realne
zagrozenia dla systemu informatycznego.

§5
Zgodnie z rozporzadzeniem, uwzgledniajgc fakt, ze uzytkowany w jednostce organizacyjnej
system informatyczny stuzgcy do przetwarzania danych osobowych jest polgczony z siecig
Internet, wprowadza sie wysoki poziom bezpieczenstwa.

Rozdziat Il
Czes¢ szczegobtowa

§6

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien

w systemie informatycznym okresla sie w sposob nastepujacy:

1) uzytkownik zamierzajgcy przetwarza¢ dane osobowe, po uzyskaniu upowaznienia
stanowigcego zatgcznik nr 3 do Polityki Bezpieczenstwa, oraz podpisaniu oswiadczenia
stanowigcego zatgcznik nr 8 do Polityki Bezpieczenstwa, sktada wniosek do ASI
o nadanie identyfikatora i hasta w celu umozliwienia wykonywania przetwarzania danych
osobowych w systemie informatycznym;

2) ASI zobowigzany jest niezwtocznie przydzieli¢ uzytkownikowi identyfikator i hasto.
Podanie uzytkownikowi hasta nie moze nastgpi¢ w sposéb umozliwiajgcy zapoznanie sie
Z nim osobom trzecim;

3) w przypadku wygasniecia przestanek uprawniajgcych uzytkownika do przetwarzania
danych osobowych, w szczegdlnosci cofniecia upowaznienia, stanowigcego zatgcznik nr
3 do Polityki Bezpieczenstwa, ASI| zobowigzany jest do dopetnienia czynnoSci
uniemozliwiajgcych ponowne wykorzystanie identyfikatora uzytkownika, ktérego
uprawnienia wygasty.

§7

Stosuje sie nastepujgce metody oraz srodki uwierzytelniania, a takze procedury zwigzane

z ich zarzadzaniem i uzytkowaniem:

1) hasto sktada sie, z co najmniej 8 znakow, zawiera mate i wielkie litery oraz cyfry lub znaki
specjalne;

2) osobg odpowiedzialng za przydziat identyfikatora i pierwszego hasta jest ASI;

3) uzytkownik, po pierwszym zalogowaniu sie do systemu jest zobowigzany do zmiany
hasta, jest rowniez zobowigzany do zmiany hasta, co kazde 30 dni;

4) uzytkownik jest zobowigzany do zabezpieczenia swojego hasta przed nieuprawnionym
dostepem 0sdb trzecich.

§8

Stosuje sie nastepujgce procedury rozpoczecia, zawieszenia i zakonczenia pracy

przeznaczone dla uzytkownikéw systemu:

1) w celu zalogowania do systemu informatycznego, uzytkownik podaje swoj identyfikator
oraz hasto;

2) system jest skonfigurowany w taki sposob, aby po okresie 15 minut bezczynnosci
uruchamiany byt wygaszacz ekranu. Do ponownego wznowienia pracy konieczne jest
ponowne zalogowanie sie przy uzyciu identyfikatora i hasta;

3) po zakonczeniu pracy uzytkownik jest zobowigzany do wylogowania sie, a nastepnie do
wytgczenia komputera.
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§9

Stosuje sie nastepujgce procedury tworzenia oraz przechowywania kopii zapasowych
zbioréw danych oraz programdw i narzedzi programowych stuzgcych do ich przetwarzania:

1)

2)

za tworzenie kopii bezpieczehstwa baz danych i zawartosci serwera oraz okresowg

weryfikacje ich poprawnosci odpowiada ASI lub w sytuacji wyjatkowej osoba przez niego

wyznaczona;

kopie zapasowe baz danych oraz aplikacji bazodanowych zlokalizowanych na serwerach

wykonywane sg:

a) w cyklu dobowym (w godzinach nocnych);

b) w cyklu tygodniowym;

c) w cyklu rocznym.

zasady tworzenia kopii zapasowych opisuje odrebna procedura tworzenia Kkopii

zapasowych, za ktérej opracowanie odpowiedzialny jest ASl;

Zasady przechowywania i weryfikacji kopii zapasowych:

a) kopie zapasowe baz danych oraz aplikacji bazodanowych sg przechowywane
w ogniotrwatym sejfie zlokalizowanym w wyznaczonym pomieszczeniu przez ASI,

b) dostep do sejfu majg tylko upowaznieni pracownicy,

c) okresowe sprawdzenie poprawnosci utworzenia kopii zapasowej wykonuje sie nie
rzadziej niz raz na miesiac,

Sporzadzajagcy kopie zapasowe zobowigzani sg do okresowego ich sprawdzania pod

katem dalszej przydatnosci. O usunieciu danych nieprzydatnych decyduje ASI.

§ 10

. Elektroniczne nosniki informacji zawierajgce dane osobowe przechowywane sg

w szafach zamykanych na klucz, do ktérych dostep ma jedynie ASI oraz, w sytuacjach
wyjatkowych, osoba przez niego wyznaczona.

. Dane sg przechowywane przez okres, w ktérym istniejg przestanki do ich przetwarzania,

po ustaniu przestanek do przetwarzania, dane muszg zostaé¢ usunigte w sposob
uniemozliwiajacy ich odtworzenie.

Sprzet komputerowy, na ktérego dyskach twardych zawarte sg dane osobowe,
przechowywany jest w obszarze przetwarzania danych osobowych, w pomieszczeniach
zabezpieczonych zgodnie z zatgcznikiem nr 1 do Polityki Bezpieczenstwa.

§1
System informatyczny zabezpiecza sie przed dziataniem oprogramowania, ktérego celem
jest uzyskanie nieuprawnionego dostepu do tego systemu poprzez stosowanie
specjalistycznego oprogramowania antywirusowego.
Czynnosci zwigzane z ochrong antywirusowg systemu informatycznego wykonujg
pracownicy Wydziatu Informatyki.
Modut programu antywirusowego dziatajgcy ,w tle” jest zainstalowany na kazdym
komputerze dziatajgcym w sieci lokalnej Urzedu.
Ochrong antywirusowg objeto nastepujgce punkty infrastruktury Urzedu:
1) punkt styku sieci rozlegtej z siecig lokalng;
2) stacje robocze uzytkownikéw;
3) serwer pocztowy Urzedu.
Program antywirusowy zainstalowany na stacjach roboczych jest zasilany automatycznie
nowymi definicjami wiruséw nie rzadziej niz dwa razy na tydzien,
Uzytkownikom nie wolno otwiera¢ na komputerach, na ktérych odbywa sie przetwarzanie
danych osobowych, plikéw pochodzgcych z niewiadomego zrédta bez zgody ASI;
Za wdrozenie i korzystanie z oprogramowania antywirusowego oraz oprogramowania
firewall, odpowiada ASI.
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§12

Odnotowanie informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie
i zakresie tego udostepnienia (z wylgczeniem o0s6b, ktérych dane dotyczg, oséb
posiadajgcych upowaznienie do przetwarzania danych, organdéw panstwowych lub organéw
samorzadu terytorialnego, ktérym dane sg udostepniane w zwigzku z prowadzonym
postepowaniem), odbywa sie poprzez zapisanie tej informacji w utworzonym na dysku
twardym komputera pliku dotyczacym danej osoby, zgodnie z systemem zapisywania
informacji opisanym, w § 17 niniejszej czesci.

§13

Stosuje sie nastepujgce procedury wykonywania przeglagdéw i konserwacji systemow oraz

nosnikéw informacji stuzgcych do przetwarzania danych:

1) przeglady i konserwacja urzadzeh wchodzacych w sieci lokalnej powinny byc¢
wykonywane w terminach okreslonych przez producenta sprzetu;

2) jesli producent nie przewidziat dla danego urzadzenia potrzeby dokonywania przeglagdow
eksploatacyjnych, lub tez nie okreslit ich czestotliwosci, to o dokonaniu przegladu oraz
sposobie jego przeprowadzenia decyduje ASI;

3) przeglad i konserwacja urzadzen moze by¢ wykonana na zgdanie ABI, a w przypadku
stacji roboczych — na prosbe uzytkownika systemu lub jego przetozonego;

4) nieprawidtowosci ujawnione w trakcie przegladéw bgdz konserwacji, powinny byé
niezwtocznie usuniete, a ich przyczyny przeanalizowane;

5) jezeli do przywrdcenia prawidtowego dziatania systemu niezbedna jest pomoc podmiotu
zewnetrznego, wszelkie czynnosci na sprzecie komputerowym dokonywane w obszarze
przetwarzania danych osobowych, powinny odbywaé sie w obecnosci ASI lub w sytuaciji
wyjgtkowej — osoby przez niego wyznaczone;j.

§ 14
System informatyczny stuzgcy do przetwarzania danych osobowych jest zabezpieczony
przed utratg danych spowodowang awarig zasilania lub zakidéceniami w sieci zasilajgcej
poprzez stosowanie :
1) centralnego UPS;
2) agregatu pradotworczego;
3) listew przepieciowych, potgczonych pomiedzy siecig zasilajgcg a komputerami.

§ 15
Osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe zachowuje szczegdlng
ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych, w tym dodatkowo zabezpiecza hastem lub szyfruje pliki
albo foldery zawierajgce dane osobowe.

§ 16

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,

przeznaczone do:

1) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza sie w sposob uniemozliwiajgcy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposdb uniemozliwiajgcy ich odzyskanie;

3) naprawy — pozbawia sie wczeéniej zapisu tych danych w sposéb uniemozliwiajgcy ich
odzyskanie albo naprawia sie je pod nadzorem ASI.

§17
Dla kazdej osoby, ktorej dane sg przetwarzane, system informatyczny stuzacy do
przetwarzania danych osobowych (z wyjgtkiem systeméw stuzgcych do przetwarzania
danych osobowych ograniczonych wylgcznie do edycji tekstu w celu udostepnienia go na
piSmie) zapewnia odnotowanie:
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1) daty pierwszego wprowadzenia danych do systemu (automatycznie);

2) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu (automatycznie);
3) zrodta danych (jedynie w przypadku zbierania danych nie od osoby, ktérej dotyczg);

4) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych;
5) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych osobowych.

§18
Dla kazdej osoby, ktdrej dane osobowe sg przetwarzane, system informatyczny zapewnia
sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie
informacje, o ktérych mowa w § 17 pkt. 1-5.

§19

Stosuje sie nastepujgcg procedure w przypadku stwierdzenia naruszenia zasad

bezpieczenstwa systemu informatycznego:

1) w przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczen przez osoby
nieuprawnione jest on zobowigzany niezwtocznie poinformowac o tym fakcie ASI;

2) ASI jest zobowigzany niezwtocznie podjgé czynnosci zmierzajgce do ustalenia przyczyn
naruszen zasad bezpieczenstwa i zastosowac¢ srodki uniemozliwiajgce ich naruszanie
w przysztosci.

§ 20

Usuwanie danych osobowych utrwalonych na no$nikach elektronicznych nastepuje poprzez
powierzenie tych nosnikdw w celu usuniecia zapisanych na nich danych wyspecjalizowanej
w tej dziedzinie firmie informatycznej, lub poprzez nadpisanie usuwanych informacji przez
ASI w taki sposéb, by nie istniata mozliwos¢ ich ponownego odczytania. W celu usuniecia
danych zapisanych na elektronicznych nosnikach ASI moze dokonac ich fizycznego
uszkodzenia w taki sposob, by nie istniata mozliwos¢ odtworzenia zapisanych na nich
danych.

Rozdziat Ill
Postanowienia koncowe
§21
W sprawach nieuregulowanych niniejszg Instrukcjg, znajdujg zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2014 r., poz. 1182) oraz
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024)

§ 22
Niniejszy dokument wchodzi w zycie z dniem 1 maja 2015 r.
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Zatgcznik
do Instrukcji Zarzgdzania Systemem Informatycznym

Tychy, dnia ..............

UPOWAZNIENIE DLA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO (ASI)

Na podstawie § 3 Instrukcji Zarzadzania Systemem Informatycznym,
zdniem ... wyznaczam Administratora Systemu Informatycznego

(ASI), powierzajgc te funkcje Panu/Pani ............ccoooiciiiiiiiiiiieeeeee e

(podpis AD)

Ja, nizej podpisany/-a, zobowigzuje sie do petnienia obowigzkéw Administratora
Systemu Informatycznego w oparciu o0 przepisy wewnetrzne obowigzujgce
w Urzedzie Miasta Tychy, ze szczegolnym uwzglednieniem obowigzkow

przewidzianych w czesci § 4 Instrukcji Zarzgdzania Systemem Informatycznym.

(podpis ASI)
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