[bookmark: _GoBack]ZARZĄDZENIE NR 120/11/24
PREZYDENTA MIASTA TYCHY

z dnia 13 marca 2024 r.

w sprawie szczegółowego regulaminu organizacyjnego 
samodzielnego stanowiska Administratora Systemów Informatycznych

Na podstawie § 22 pkt 1 Regulaminu Organizacyjnego Urzędu Miasta Tychy nadanego Zarządzeniem Nr 120/19/23 Prezydenta Miasta Tychy z dnia 25 maja 2023 roku w sprawie Regulaminu Organizacyjnego Urzędu Miasta Tychy opublikowanego w Biuletynie Informacji Publicznej z późn. zm. 

zarządzam, co następuje:

§ 1
1. Zakres działania Administratora Systemów Informatycznych określają postanowienia § 50 Regulaminu Organizacyjnego Urzędu Miasta Tychy.
2. Administrator Systemów Informatycznych realizuje zadania w ramach aktualnie obowiązujących przepisów prawnych.

§ 2
1. Do podstawowych zadań Administratora Systemów Informatycznych należy w szczególności :
1) w zakresie eksploatacji systemów teleinformatycznych i oprogramowania:
a) organizacja prac eksploatacyjnych systemów teleinformatycznych i oprogramowania (JRWA 1330), w tym nadzorowanie:
· przepływu danych w systemach informatycznych,
· zabezpieczeń styku sieci,
· sposobu udostępniania danych osobowych w systemach informatycznych,
· umów i procedur przekazywania podmiotowi zewnętrznemu przez Centrum Usług Wspólnych Miasta Tychy dostępu do systemów informatycznych oraz elektronicznych nośników informacji zawierających dane w tym dane osobowe;
b) nadzór i współpraca z Centrum Usług Wspólnych Miasta Tychy nad aktualizacją instrukcji kopii bezpieczeństwa (JRWA 1331), 
c) nadzorowanie ewidencjonowania stosowanych systemów i programów (JRWA 1332),
d) nadzór i współpraca z Centrum Usług Wspólnych miasta Tychy nad procesem nadawania uprawnień dostępu do danych i systemów (JRWA 1334);
2) prowadzenie działań zapewniających bezpieczeństwo systemów teleinformatycznych (JRWA 135), w tym:
a) prowadzenia opisu struktur danych osobowych oraz schematu przepływu danych pomiędzy systemami informatycznymi,
b) dokonywania oceny zabezpieczeń programów z przepisami bezpieczeństwa przetwarzania danych osobowych w systemach informatycznych,
c) wyjaśnianie i dokumentowanie, wspólnie z administratorami lokalnych systemów Centrum Usług Wspólnych Miasta Tychy, przypadków naruszenia zasad bezpieczeństwa systemów informatycznych,
d) współpraca przy przygotowaniu i wdrażaniu dokumentacji ochrony danych osobowych,
e) monitorowanie i prowadzenie rejestru incydentów, zidentyfikowanych w systemach informatycznych, w tym:
· niezwłoczne zgłaszanie incydentów zaistniałych w systemach informacyjnych –systemach teleinformatycznych Urzędu, nie później niż w ciągu 24 godzin od momentu wykrycia do Zespołu Reagowania na Incydenty Bezpieczeństwa Komputerowego (CSIRT NASK),
· zapewnienie obsługi incydentów zaistniałych w systemach informacyjnych Urzędu i incydentów krytycznych we współpracy z CSIRT NASK, przekazując niezbędne dane, w tym dane osobowe,
· cykliczne publikowanie informacji na temat zagrożeń cyberbezpieczeństwa i stosowanych skutecznych sposobach zabezpieczania się przed tymi zagrożeniami;
f) inicjowanie działań (rozwiązań) w celu uniknięcia lub zminimalizowania występowania incydentu,
g) opiniowanie środków technicznych i organizacyjnych w zakresie bezpieczeństwa systemów informatycznych z uwzględnieniem ochrony danych w fazie projektowania oraz stosowania domyślnej ochrony danych, 
h) opiniowanie przedsięwzięć związanych ze zmianą, zakupem lub modyfikacją systemów informatycznych z uwzględnieniem zasad bezpieczeństwa przetwarzania danych osobowych,
i) klasyfikacja i inwentaryzacja aktywów informatycznych wspólnie z Inspektorem Ochrony Danych lub Zespołem SZBI oraz ocena ryzyka zgodnie z Metodyką szacowania i zarządzania ryzykiem w Urzędzie.

2. Ponadto do zadań Administratora Systemów Informatycznych należy:
1) przestrzeganie ustawy Prawo zamówień publicznych przy udzielaniu zamówień na roboty,   dostawy lub usługi;
2) prowadzenie bieżących spraw w zakresie: korespondencji, zaopatrzenia materiałowego, sprawozdawczości, archiwizowania akt;
3) przestrzeganie przepisów „o ochronie danych osobowych” i „o ochronie informacji niejawnych” i „o dostępie do informacji publicznej”;
4) podejmowanie działań zmierzających do jak najlepszej realizacji zadań;
5) dysponowanie budżetem i jego realizacja zgodnie z obowiązującymi przepisami prawa;
6) wykonywanie innych zadań zleconych przez przełożonego i Sekretarza Miasta w ramach kompetencji.

§ 3
1. Samodzielne stanowisko Administratora Systemów Informatycznych podlega Sekretarzowi Miasta.
2. Administrator Systemów Informatycznych posługuje się skrótem organizacyjnym (symbol akt) „DSI”.

§ 4
Wykonanie zarządzenia powierzam Administratorowi Systemów Informatycznych.

§ 5
Traci moc Zarządzenie Nr 120/22/19 Prezydenta Miasta Tychy z dnia 19 marca 2019 r. w sprawie szczegółowego regulaminu organizacyjnego samodzielnego stanowiska Administratora Systemów Informatycznych.

§ 6
Zarządzenie wchodzi w życie z dniem podpisania i podlega publikacji w Biuletynie Informacji Publicznej.





Pełniący Funkcję
Prezydenta Miasta Tychy

/-/ Maciej Gramatyka
