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Zatgcznik do Zarzadzenia Nr 120/32/18
Prezydenta Miasta Tychy
z dnia 24 maja 2018 .

POLITYKA BEZPIECZENSTWA INFORMACJI

§1

Wstep
Polityka Bezpieczenstwa Informacji Urzedu Miasta Tychy zostala opracowana w celu spetnienia
wymagan okreslonych w § 20 ust. 1 i 2 rozporzgdzenia Rady Ministréw z 12 kwietnia 2012 roku
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017 r. poz. 2247) oraz przepisach o ochronie danych osobowych.

§2
Postanowienia ogdlne

1. Polityka Bezpieczenstwa Informacji powstata w zwigzku z wykorzystywaniem:
1) danych osobowych w rozumieniu ustawy o ochronie danych osobowych;
2) innych, niz dane osobowe, danych (informacji) podlegajacych ochronie;
3) technologii informatycznych stosowanych w Urzedzie.

2. Polityka Bezpieczenstwa Informacji jest zestawem powigzanych ze sobg dokumentow
okreslajgcych zasady i sposéb zarzadzania bezpieczenstwem aktywow informacyjnych i zasobéw
materialnych Urzedu. Zarzadzanie to stuzy ochronie oraz udostepnianiu aktywéw w taki sposob,
aby utrzymac¢ poufnos¢, dostepnosé oraz integralnos¢ przetwarzanych informacji na odpowiednim
poziomie.

3. Niniejszg Polityka Bezpieczenstwa nie jest objeta ochrona informacji niejawnych w rozumieniu
ustawy o ochronie informaciji niejawnych, ktérych ochrona odbywa sie na odrebnych zasadach.

4. Ochronie podlegajg Zasoby Urzedu.

5. Kazdy pracownik Urzedu przyjmuje na siebie obowigzek ochrony Zasobdéw Urzedu w zakresie
uzyskanych uprawnien. Obowigzek ochrony Zasobow nie konczy sie z chwilg ustania stosunku
pracy lub innego stosunku prawnego stanowigcego podstawe wykonywania pracy na rzecz
Urzedu w takim zakresie, jaki ustanawiajg przepisy prawa. Obowigzek ochrony Zasobdéw
w przypadku wspétpracy z podmiotami zewnetrznymi okreslany jest w ramach zawartych z nimi
umow.

§3
Podstawowe definicje

Przez uzyte w niniejszym dokumencie okreslenia rozumie sie:

1) dostepnosé — zasob informacji jest mozliwy do wykorzystania na zadanie, w zatozonym czasie,
przez podmiot uprawniony;

2) incydent — pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen
zwigzanych z bezpieczenstwem informacji, ktére stwarzajg znaczne prawdopodobiehAstwo
zakidécenia wiasciwej realizacji zadah Urzedu i zagrazajg bezpieczenstwu informacii;

3) informacja — czynnik, ktéremu mozna przypisac okreslone znaczenie, aby méc go wykorzystywac
do réznych celdéw;

4) integralnos¢ — informacje w formie papierowej nie zostaty zmienione lub zniszczone w sposob
nieautoryzowany lub zaséb systemu teleinformatycznego realizuje swojg zamierzong funkcje
w sposéb, wolny od nieautoryzowanej manipulacji, celowej lub przypadkowej;

5) poufnosé —informacje nie sg udostepniane lub ujawniane nieupowaznionym osobom lub
podmiotom;

6) Urzad — Urzad Miasta Tychy;

7) zasob (aktywa) — wszystko, co ma wartos¢ dla Urzedu, w szczegdlnosci personel, budynki
i budowle, sprzet, oprogramowanie, informacja, prawa niematerialne, wizerunek.

§4
Deklaracja
Prezydent Miasta Tychy zobowigzuje sie do podejmowania niezbednych dziatah majgcych na celu
zabezpieczenie informacji, jako zasobu podlegajgcego ochronie prawnej iniezbednego do
prawidtowego oraz sprawnego funkcjonowania Urzedu.

Data wygenerowania dokumentu: 2024-04-19 14:28:02



http://bip.umtychy.pl/index.php?action=PobierzPlik&id=406591

§5
Cel polityki bezpieczenstwa informacji

Celem Polityki jest w szczegdlnosci:

1) zapewnienie standardéw bezpieczenstwa informacji w oparciu o obowigzujgce przepisy prawa;

2) okreslenie rol i zakreséw odpowiedzialnosci zwigzanych z bezpieczenstwem i ochrong informac;ji;

3) minimalizowanie ryzyka w obszarze bezpieczenstwa fizycznego, teleinformatycznego,
organizacyjno — prawnego oraz osobowego;

4) ochrona informacji przed nieautoryzowanym dostepem, zmiang, utrata, uszkodzeniem,
zniszczeniem lub zatajeniem;

5) state podnoszenie umiejetnosci i kwalifikacji pracownikéow Urzedu w dziedzinie bezpieczenstwa
informacii;

6) zaangazowanie wszystkich pracownikéw w ochrone informaciji;

7) wspieranie Kierownictwa Urzedu w zakresie utrzymania odpowiedniego poziomu bezpieczehnstwa
informacji poprzez zarzadzanie ryzykiem, zarzadzanie zmianami, zarzgdzanie ciggtoscig pracy
Urzedu;

8) ochrona wizerunku Urzedu i Miasta Tychy;

9) stworzenie podstaw dla Systemu Zarzgdzania Bezpieczenstwem Informaciji.

§6
Zakres obowigzywania polityki bezpieczenstwa informacji

Polityka Bezpieczenstwa Informaciji:

1) jest zbiorem zasad, ktére obowigzane sg stosowaé osoby posiadajgce dostep do zasobow
informacyjnych;

2) okres$la zasady ochrony zasobow;

3) dotyczy wszystkich pracownikéw Urzedu, a takze innych oséb majgcych dostep do informacji
chronionych (np. pracownikéw firm zewnetrznych realizujgcych prace);

4) ma zastosowanie do wszystkich informacji chronionych niezaleznie od formy, w jakiej sag
przechowywane (papierowej, elektronicznej i innej).

§7
Struktura dokumentaciji Polityki Bezpieczenstwa Informacji
W sktad Polityki wchodza:
1) zasady zarzadzania bezpieczenstwem danych, w tym danych osobowych;
2) procedury, instrukcje, regulaminy oraz inne dokumenty, ktére regulujg szczegdétowe zasady
korzystania z zasobéw informacyjnych Urzedu, a takze uzytkowania systeméw informatycznych.

§8
Podstawowe zasady bezpieczenstwa informacji

Do podstawowych zasad bezpieczenstwa informacji nalezg nastepujgce zasady:

1) chronienia pomieszczen — pod nieobecnos¢ osoby uprawnionej w pomieszczeniach (poza
ogolnodostepnymi typu korytarze) nie mogg przebywa¢ osoby postronne, po opuszczeniu
pomieszczenia osoba odpowiedzialna zamyka je na klucz (bez pozostawiania kluczy w zamkach —
wyjatek stanowi ewakuacja), w przypadku zamkow z kontrolg dostepu wazna jest dbatos$c
o prawidtowe domkniecie (zatrzasniecie) drzwi;

2) czystego biurka — zaréwno dokumentéw papierowych, jak i jakichkolwiek innych nosnikow
informacji (ptyt CD, DVD, pamigci flash, oraz innych typow pamieci przeno$nych), nie pozostawia
sie bez nadzoru;

3) czystej drukarki — wszyscy pracownicy, praktykanci i stazy$ci zobowigzani sg do zabierania
dokumentéw z drukarek zaraz po ich wydrukowaniu (dotyczy to zwitaszcza drukarek
usytuowanych w miejscach ogdéinie dostepnych);

4) czystego ekranu (pulpitu) — kazdorazowe opuszczenie pomieszczenia w godzinach pracy
powinno zosta¢ poprzedzone zablokowaniem komputera; na wszystkich stacjach aktywny jest
wygaszasz ekranu zabezpieczony hastem, kitéry aktywuje sie automatycznie po przekroczeniu
max. 15 minut braku aktywnosci. Kazdy uzytkownik systemu zobowigzany jest zadba¢, aby po
zakonczeniu pracy sprzet zostat poprawnie wytgczony;

5) czystego kosza — nieprzydatne dokumenty, brudnopisy, zbedne kopie muszg zostaé trwale
zniszczone w sposob uniemozliwiajgcy odtworzenie zawartych w nich informacji. Zasada ta
dotyczy réwniez informacji zapisanych w innej niz papierowa formie — na nosnikach
elektronicznych. Do kosza na $mieci nie wyrzuca sie ptyt CD/DVD oraz innych nosnikéw
informacji, powinny one zosta¢ zniszczone w specjalistycznych niszczarkach;
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6) legalnosci oprogramowania — zabrania sie samodzielnego instalowania oprogramowania,
a takze przechowywania na komputerach tresci naruszajgcych prawo;

7) monitoringu — kazde stanowisko komputerowe moze zosta¢ objete monitorowaniem dziatania
uzytkownikow i oprogramowania;

8) nadzorowania kluczy — pobrane klucze do pomieszczen powinny by¢ w kazdym czasie pod
kontrolg. Ponadto pracownicy odpowiedzialni sg za nalezyte zabezpieczenie kluczy do ich biurek
stanowiskowych oraz szaf biurowych, w ktérych przechowywane sg dokumenty;

9) odpowiedzialnosci za zasoby (aktywa) — kazdy, kto przetwarza informacje jest odpowiedzialny
za zapewnienie ich dostepnosci, poufnosci i integralnosci poprzez przestrzeganie procedur ich
bezpiecznego przetwarzania oraz ochrone przyznanych zasobdow, w tym za szkody wyrzgdzone
w systemie informatycznym przez nieautoryzowane oprogramowanie lub niewtasciwe korzystanie
Z urzgdzen systemu informatycznego;

10) swiadomej konwersacji — polega na tym, ze ,nie zawsze i wszedzie trzeba méwi¢ co sie wie, ale
zawsze i wszedzie trzeba wiedzie¢ co, gdzie i do kogo sie mowi”;

11) swiadomosci zbiorowej — wszyscy sg Swiadomi koniecznosci ochrony zasobdw, zapewnienia ich
dostepnosci, poufnosci, integralnosci i aktywnie w tym procesie uczestnicza;

12) weryfikacji przenosnych nosnikéw informacji — kazdy komputer wymusza przeprowadzenie
skanowania przez system antywirusowy zewnetrznych nosnikow informacji przed ich
uruchomieniem, na stacjach roboczych pracujgcych w sieci Urzedu wprowadza sie blokowanie
portow USB, ktére uniemozliwialo bedzie korzystanie z nosnikéw, ktére nie zostaty ujete
w ewidencji zewnetrznych nosnikéw informacji dopuszczonych do uzytkowania;

13) wiedzy koniecznej — w mys$l ktérej dostep do informacji ograniczony jest do tych, ktore sg
niezbedne do prawidtowego wykonywania obowigzkéw na danym stanowisku;

14) zgtaszania zdarzen, incydentéw, nieprawidlowej pracy sprzetu — kazdy uzytkownik systemu
zobowigzany jest do zgtaszania wszelkich zauwazonych nietypowych zdarzen, incydentéw oraz
nieprawidtowej pracy sprzetu.

§9
Dobor zabezpieczen

1. Cele stosowania zabezpieczen i zabezpieczenia powinny by¢ dobierane adekwatnie do wymagan
prawnych i wynikéw analizy ryzyka dla bezpieczehstwa informacji.

2. Zabezpieczenia fizyczne, techniczne i organizacyjne powinny uzupetnia¢ sie wzajemnie
zapewniajgc wspolnie wymagany poziom bezpieczenstwa informacji.

3. W doborze celdw stosowania zabezpieczen i zabezpieczeh nalezy kierowac sie zaleceniami
Polskiej Normy PN-ISO/IEC 27002.

§10
Sankcje za naruszenie zasad bezpieczenstwa informacji
Nieprzestrzeganie zasad zawartych w dokumentach Polityki Bezpieczenstwa Informacji, jest
naruszeniem obowigzkéw pracowniczych wynikajgcych w szczegdlnosci z ustaw o pracownikach
samorzgdowych oraz ustawy Kodeks Pracy i moze pociggng¢ za sobg skutki dyscyplinarne oraz
spowodowac¢ pociggniecie do odpowiedzialnosci wynikajgcej z przepisdéw prawa i Regulaminu Pracy.

§11
Zasady rozpowszechniania dokumentu
1. Polityka Bezpieczehstwa Informacji i dokumenty z nig zwigzane bedg dostepne na Platformie
Informacyjnej i Szkoleniowej Urzedu (UrzedAs).
2. Podmiotom zewnetrznym Polityka Bezpieczenstwa Informacji udostepniona jest w Biuletynie
Informac;ji Publicznej Urzedu.

Zatwierdzam

Prezydent Miasta Tychy
/-/ mgr inz. Andrzej Dziuba

(data i podpis Prezydenta Miasta)
24 maja 2018 .

Data wygenerowania dokumentu: 2024-04-19 14:28:02


http://www.tcpdf.org

